Informazione in Internet

«Strutturata (banche dati specializzate es.: |l
catalogo di una biblioteca)
L_ibera e sparsa (resa disponibile da singoli
appassionati, associazioni, club, ecc.)

S
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Informazione strutturata

Puntuale ed affidabile ma non integrata nella rete
(generalmente non sono disponibili i libri ma solo la loro
scheda)

Utile sapere come e strutturata la base dei dati (per
guali campi si puo cercare, quali abbreviazioni usare,
ecc.)

Spesso si utilizzano gli operatori booleani per
interrogare il database della libreria



Operatori booleani

George Boole (matematico inglese 1815-1864),sviluppd i concetti
espressi da Leibniz sul sistema binario e descrisse gli operatori logici
che da lui presero il nome di: "OPERATORI BOOLEANI". L'opera di
Boole apri I'orizzonte alle grandi scuole di matematica del '900.

La sua logica, oggi, sta alla base della struttura dei componenti
elettronici denominati "porte logiche" ed € la base del funzionamento
dei calcolatori elettronici.

AND - prodotto logico
OR - somma logica
NOT - negazione

PROMESSI AND SPOSI PROMESSI NOT SPOSI PROMESSI OR SPOSI



Operatori booleani

Esempio: ricerca Atlante stellare
“atlante” AND “stellare™ - corretto
“atlante” OR “stellare” - sbagliato

I Letne

Atlante
del cielo
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Informazione sparsa — Ricerca
libera in rete

Duplice problema:
1)Reperire l'informazione
2)Valutare la sua correttezza



Ricerca libera In rete

2) Si puo valutare la correttezza dell'informazione ritrovata
risalendo alla home page del collegamento

MNASA Spacecraft Reveals Recent Geological Activity on the Moon 02.20.12

Ndw images from NASA's Lunar Reconnaissance Orbiter (LRO) spacecraft show the moon's crust is being stretched, forming minute
valleys in a few small areas on the lunar surface. Scientists propose this geologic activity occurred less than 50 million years ago, which is
cofsidered recent compared to the moon's age of more than 4.5 billon years.

A tgam of researchers analyzing high-resclution images obtained by the Lunar Reconnaissance Orbiter Camera (LROC) show small,
nafow trenches typically much longer than they are wide. This indicates the lunar crust is being pulled apart at these locations. These
lincgr valleys, known as graben, form when the moon's crust stretches, breaks and drops down along two bounding faults. A handful of
thege graben systems have been found across the lunar surface.

MISSIONS MULTIMEDIA CONNECT

For Public | For Educators | For Students | For Media




Ricerca libera In rete

2) reperire l'informazione — strumenti
disponibili:
a) Indici sistematici
b) Motori di ricerca per termini
c) Navigazione orizzontale



Indicl sistematici

Cataloghi ragionati di risorse suddivisi per settori ed
organizzati gerarchicamente
Directory

YAHOO!, DIRECTORY
_ Search: theWeb | ® the Directory
|| Search |
Yahoo! Directory
Arts & Humanities News & Media
Photography, History, Literature... MNewspapers, Radio, Weather, Blogs...
Business & Economy Recreation & Sports
B2B, Finance, Shopping, Jobs... Sports, Travel, Autos, Outdoors...
Computer & Internet Reference
Hardware, Software, Web, Games... Phone Mumbers, Dictionaries, Quotes...
Education Regional
Colleges, K-12, Distance Learning... Counfries, Regions, U.5. States...
Entertainment Science
Movies, TV Shows, Music, Humor... Animals, Astronomy, Earth Science...
Government Social Science
Elections, Military, Law, Taxes... Languages, Archaeology, Psychology...
Health Society & Culture
Disease, Drugs, Fitness, Mutrition... Sexuality, Religion, Food & Drink...
New Additions Subscribe via RSS

2121, 2120, 219, 218, 217 ... Arts, Music, Sports, TV, more...



Motori di ricerca per termini

Permettono di ricercare parole o combinazioni di
parole in un archivio indicizzato di documenti in
formato digitale

GO *5;_)816

ltalia

Cerca con Google Mi sento fortunato



Navigazione orizzontale

Navigazione libera attraverso pagine di segnalazioni di
risorse specifiche — navigazione orizzontale attraverso
| collegamenti di pagina in pagina

ALTRE RISORSE IN RETE

gisportal.com quello che non avete trovato in
geologia.com lo potete trovare sicuramente gui!
www. gisline. com maoltissime risorse sui GIS

Risorse sui GIS a cura dell'Universita della California
Mailing List dedicata ai GIS

GeoWeb varie risorse sui GIS, telerilevamenti, GPS.
Frequently Asked Questions (FAL)) risposte a guesiti
comuni sui GIS.

Risorse sui GIS rassegna completa di informazioni sui
GIS.

Links per utenti MapInfo

Altre risorse sui GIS

Siti sui GIS raccolta di links.

GIS - Forum altro spazio dedicato alla discussione sui
GIS.

LE RIVISTE ON-LINE

Mondogis la rivista italiana sui GIS.
gisworld.com magazine sui GIS.

Geo Info Systems Magazine articoli sui GIS.

LE GUIDE

Guida all'uso dei GIS Sito molto interessante con
lezioni sui GIS scaricabili in formato .ppt.

Cosa sono i GIS? interessante guida della Provincia di
Brescia su GIS e cartografia.

Guida sui GIS a cura della Lkah State University.
Corso sui GIS del GISLab (Universita del Delaware).

Informazioni sul telerilevamento a cura del laboratorio
La.M.M.A. della Regione Toscana.

UTILITA'

Banca dati geclegica e Geofisica a cura della Cormell
University.

Immagini da satelliti spia declassificate dai servizi

segreti americani.



Motore

Un motore di ricerca su Web

i

Naviga il Web (crawling]

e legge e copia le pagine
che trova

Classifica le pagine
trovate (indexing)
Risponde alle

Interrogazioni
(answering)

di ricerca

| locs %= Builds list of
" ' words and notes

e

e where they

Builds index were found
based on itz own
system
of weighting

Users to access




Architettura di un motore di ricerca

J “-H-‘-l-_._____._.--""j
A
WEB PAGINE
SPIDER WEB
2. CATALOGA
3. RISPONDE INDICIZZATORE
UTENTE | | | ORDINAMENTO é >
INDICE INDICE TESTO
| STRUTTURA DOCUMENTO
—— GUERY LINK
ESTERHA




Google (05/09/2013)
* Capitale: 290 miliardi $

 Azione: 871 9%

weelk of Aug 19, 2013: = G00G B70.21



Microsoft (4/09/13)

* Capitale: 219,55 miliardi $
* Azione: 31,32 $

Apple (4/09/13)

* Capitale: 374 miliardi $
* Azione: 498 $

Oracle (5/09/2013)

* Capitale: 149 miliardi $
* Azione: 32 $



PageRank

« |dea: le pagine cui puntano molti link sono migliori

— Ma non tutti i link sono uguali

— | link di una pagina importante debbono contare di piu di quelli di
una pagina poco importante

Come fa i soldi Google?

Pay per click (Ad Words)



Google
Ricerca

Tutto
Immagini
Maps
Video
Motizie
Shopping
Elog

Libri

Piu contenuti

Cerca nel Web
Pagine in Italiano
Pagine straniere tradotte

Qualsiasi data
Ultima ora
Ultime 24 ore
Ultimi 2 giorni
Ultima settimana
Ultimo mese
Ultimo anno
Intervallo di date

Tutti i risultati
Siti con immagini
Ricerche correlate

Piu strumenti

fotovoltaico

Circa 12.200.000 risultati (0.19 secondi)

Annunci per fotovoltaico

Aziende Fotovoltaico | preventivi-impianto-fotovoltaico.it
W preventivi-impianto-fotovoltaico. it/
Fino a 6 preventivi dalle migliori aziende della tua zona. Gratis!

+ Mostra mappa di via androna colombo 4/b. TRIESTE

Enel Green Power | enelgreenpower.com
waww.enelgreenpower.com/
Scegli limpianto fotovoltaico che fa per te da 8.900€ iva esclusal

Fotovoltaico - Vuoi Un Impianto Fotovoltaico?
www fotovoltaiconordest.itf
Confronta Gratis 5 Preventivi !

Motizie relative a fotovoltaico

m Tagli ai bonus del fotovoltaico Timori per il business veneto
“a Corriere della Sera- 1 ora fa
13/04/2012 - 1l governo riduce gli incentivi sulle rinnovabili. «Cosi si

Lega: in manette ex assessore Piacenza. mazzette sul fotovoltaico
AGI - Agenzia Giornalistica Italia - 1 ora fa

Via libera ai decreti sulle rinnovabili. fotoveltaico verso taglio del 35%
Il Sole 24 Ore - 1 giomno fa

Impianto fotovoltaico - Wikipedia
it.wikipedia.org/wiki/lmpianto_fotovoltaico

Un impianto fotovoltaico & un impianto elettrico costituito essenzialmente dall’
assemblaggio di pia moduli fotovoltalcl, | quali sfruttano I'energia solare per ...

“+ Classificazione e tipologia - Caratteristiche tecniche - Fattibilita su larga scala

Immagini relative a fotovoltaico - Segnala immagini non appropriate

Perché guesti annunci?

eviteranno nuovi aumenti delle bollettex. Le imprese: «Riduzione troppo ...

Annunci - Perché questi annunci?

Tecnologia fotovoliaica
www schottsolar.com/it

Tutte le informazioni sulla
tecnologia del futuro di SCHOTT.

Impianti Fotovoltaici
www.synthesiscover.com/
Installazione impianti fotovoltaici
industriali con contributi GSE

Incentivi Fotovoltaico
www.solarplustn.it/

ZERO costi per un impianto 3Kw
con Concorso di Disegno Solarplus

Pannelli Fotovoltaici
www.scenerg.com/
Scenerg - Fabbrica Pannelli
Fotovoltaici. Visita il sito!

Fotovoltaico Trieste
wawwsunsystem.itfotovoltaico
Scopri ora tutti gli incentivi del
Fotovoltaico sulla tua Provincia!

Senergy S.r.l.

waww.senergy.ew
Impianti fotovoltaici
Progettazione e realizzazione

Sistemi Fotovoltaici

www. galeoenergy.itf

Moduli Fotovoltaicl e Inverter
Sharp, Solaria. Plg Power e altri

Klt Fotovo Itau:l Scontati




Google Adwords

Max Bid Prezzo

h} € 4,00 € 3,00
‘Q € 3,00 € 2,00
€2,00 €1,00

‘ € 1,00

L'inserzionista paga in base all’'offerta dell’'inserzionista nella
posizione immediatamente inferiore.

Si paga Il minimo indispensabile per battere 'offerta del competitor



Google Adwords e Quality Score

Con un asta semplificata I'inserzionista piu “forte” economicamente riusciva a

prendere le posizioni migliori anche con annunci testuali poco pertinenti e di
bassa qualita.

Soluzione? QUALITY SCORE

Quality Score

Percentuale di clic Voto dagli utenti come feedback di

qualita. Rapporto tra impression e
click ricevuti

Pertinenza delle parole chiave Rispetto all'annuncio e ai termini di
ricerca. Lingua, ricerca e testo.

Qualita delle landing-pages No pop-up, velocita di caricamento,
pertinenza, navigabilita, originalita
del contenuto.



Google Adwords con Quality Score

o:af::ta QS Ad Rank Posizione
) € 4,00 : A x
1&3 € 3,00 3 9 5
-_Li-” €2,00 6 12 1
; € 1,00 8 a :

La posizione dipendera dal rapporto tra I'offerta di click e il quality
score. Le posizioni si sono completamente capovolte.

Rank = QS x Max Offerta




Quality score per determinare il costo da pagare

Max

Offerta QS Ad Rank CPC New CPC
LLf € 4,00 8 (10) 32 (40) 24/8=3,00 | 24/10=2,40
‘{. . € 4,00 6 24 12/6=2,00
; € 4,00 3 12 min prezzo

Aumentando il quality score si diminuisce il costo per ogni click.

CPC = Rank da superare/QS




Quality Score

Il Quality Score € un meccanismo utilizzato da
Google Adwords per incoraggiare e premiare gl
inserzionisti che creano annunci di qualita.

Il Quality Score influisce quindi sulla disposizione
degli annunci, ne determina il costo per “click” e la
posizione all'interno del risultati AdWords.



Marketing di Google

Offerta di servizi collegati all'informatica, fra cui:

Google BOOkS books.google.com

« Google indicizza interi libri e risponde
alle query anche usando il loro
contenuto

* Indicizza libri sotto diritto d'autore:
accesso solo a parti limitate

* Indicizza libri fuori diritto di autore:
accesso completo (e a volte
scaricamento gratuito!)



'DISQUISITIONES GENERALES

SUPERFICIES CURW?:-’

AUCTORE

CAROLO FRHIDERICDI GAUSS.

. GOTTINGAE
TYPIS DIETEIIICHIA.HIL

L
MDCCCYXVIIL



DISQUISITIONES GENERALES

CIRCA

SUPERFICIES CURVAS

4

AUCTORE

CAROLO FRIDERICO GAUSS.

BOCIETATI REGIAE OBLATAE D. 8 oOCTOB. 1827.

1.

Disquiaiﬁunma, in quibus de directionibus- variarum rectarum in
spatio agitur, plerumque ad maius perspicuitatis et simplicitatis fa-
stigium euehuntur, in auxilium vocando superficiem sphaericam
- radio= 4 circa centrum arbitrarium descriptam, cuius singula
puncta repraesentare censebuntur directiones rectarum radiis ad
illa terminatis parallelarum. Dum situs omnium punctorum in spa-
tio per tres coordinatas determinatur, puta per distantias a tribus
planis fixis inter se normalibus, ante omnia considerandae veniunt
directiones axium bhis plania' normalium: puncta superficiei sphae-
ricae, quae has directiones repraesentant, per (1), [::;], (3) deno-
tabimus; mutua igitur horum distantia erit quadrans. Ceterum
axium directiones versus eas p-lt:tas acceptas supponemus, versus
quas coordinatae respondentes crescunt.



Google e i suoi competitori sul Web

Most visited website per Country

weighted by Internet Population

-

MMR” | 2o

KHM

Internet Population

8 about 1 million users

LKA/'

Top Site

Bl Google [ Mail.ru
B Facebook B vk
I Baidu B Yandex
Bl Yahoo! [ | noinformation
AlWatan Voice

‘:‘ ),

v

by Mark Graham (@geoplace) and Stefano De Sabbata (@maps4thought)
Internet Geographies at the Oxford Internet Institute data source: Alexa 2013
August 2013 + geography.oii.ox.ac.uk www.alexa.com



API

Application Programming Interface
Insieme di procedure utilizzate da un programmatore raggruppate in
un insieme di elementi specifici che realizzano un determinato

compito

Sono un‘astrazione fra hardware e software (ad es. BIOS) o fra
software di basso e alto livello

Permettono di espandere le funzionalita di un programma



Ad Esempio:

BIOS Windows API

pi¥iewer 2004 [Win32Zapi.apv] 7 |EI|5|

File  Edit Extras ?

|Ed®| a0z e

I Declarations AcceptSecuntyConbest

=
ISubs and Functions j

AbortDoc
AbortPath
AbortPrinter
ibortS ustemS hutdown K £
accept Add & 53 @A X ‘
AoceptEx
AcceptSecurityContext =]  adwanced information
AcceszCheck -
e AT : - AcoessCheckandtuditblam |—jlr References
; : ; AocezzCheckBuT ype FOFCIGRS: 30o9
= AcceszCheckBoT ppedndduditdlarm ;I Subs 1246 1180
Constants: 52933
AhortSpztemnS hutdown Types: 469

Declare Function AbartSyskemShutdown Lib "advapizz, dli" alias "abortSystemShutdownd” |
BryYal [pMachineMame As Skring) &s Long

1| | ]

Microsoft®

DirectX10




Ad Esempio:

L o C D EI -h.l:-tps-'.: delicious.com

Wl pizionarioitali... |0 DizionariOIT... € Dizionario deis... [l SentieriNatura... [ Elsevier Editori... ¥ Dizionario onlin...

.. Create an account  Sign in

B
i Altri Prefe

“ I use Delicious with my students all the
time. | put everything in there. It's so
easy, that's the beauty of it.”

(W iR = e or learn more about how Michelle uses Delicious.

Delicious is an easy, free tool to save, organize, and
remember the links you find interesting on the web.



Ad Esempio:

— 4

& . @Delicious B

L 8 & & & SEL) Productivity | from Zach Manring

OVERVIEW DETAILS REVIEWS RELATED & +1)< 19

Feature rich Chrome extension with
the ability to add, edit, filter, and
remove bookmarks from your

Add link My links Delicious account.

Get Mew Feature updates an Twitter -
@DeliciousExt

@ Del | Cl ous Add link to Delicious

[.‘5 baf£— ] \+—d ]

Mew Features:

- Bookmark your current tab, change

descriptions, add tags, mark private or add

notes,

- Multi-word filter your saved bookmarks by
description, tag(s), date and maore.

Add link My links . MDdli:lI:}'I'DE'lEt% existing bookmarks

Features - Omnibox | Search from within Chrome's

address bar, just type '@del+space’ +

keyword.

- Shortcut access via 'shift-alt-d*

- Context menu access, just right click’ on

L@EEHEIDUS

& We love HTML5 games | Ludei the page and select 'Add to Delicious’
-'I i = MLS. iavascript - Support for Mac and Windows.
Mu I'l’:,-wr""r d ¥ |.-|;-'n’ 'l'ﬂ":" el - - Customize the extension via the Options
ontext wenu Shovtcut panel.
@ Cocos2d-x | Cocos2d-html5 _
-amework, game development, javascript Love it? Keep it running -
RELATED
Delicious BookmarkBar | ~ | Find My Bookmarks [: _ Simple Bookmarks —— | Video Bookmarks e L
b S0 ek (10) r Kk kK (72) B & 5 . - >

dedcdc ko (55)



Caratteristiche:

Utilita / Praticita — permettono al programmatore di
evitare di scrivere tutte le funzioni proprie del
programma dal nulla

(Spesso) Complessita — presuppongono una certa
conoscenza di javascript e programmazione ad
oggetti



Un passo indietro: le API si inseriscono in un preciso
quadro di riferimento

WEB 2.0

Evoluzione del rapporto fra utenti e WWW, ovvero uno dei
piu usati servizi di Internet

Si comincia a parlare di WEB 2.0 dopo lo scoppio della bolla
speculativa di Internet (fine 2001 — inizio 2002)



New economy o dot.com
1994 — Quotazione in borsa di Netscape, la societa che
aveva creato il primo browser di Internet: “Mosaic”

From Computer Desktop Bncyclopedia
Reproduced with permis=ion.
= 2004 National Center for Supercomputing Applications

€% NCSA Mosaic for MS Windows

File Edit Qptions PRavigate Hotlist Annotate Help

ZlE <] o]s] w5 (@] = (2]

Document Title: | HNC5A Mozaic Home Page |

Document URL: |http:!..i'www_nc:sa_uiuc.edu!ﬁDE!Suftware!Husaic!HE5ﬁ| @ i

MOSAIC

X Window S}rstem + Microsoft ‘i."l.flnd-:-ws . I\-hc:nt-:-sh

Welcome to WNCSA Mosaic, an Internet information bhro
Mosaic was dewveloped at the Hational Center for Sup
niversity of Illinois in --* Urhana-Champaign. HCS
The Board of Trustees of the University af Illinois
T .

| LK |




New Economy
Mark Shuttleworth

1995 — fonda @ thawte:

its a trust thing "

1999 — VeriSign acquista Thawte per 575 milioni$
2002 — “First African in Space” project, membro
dell'equipaggio di Soyuz TM-34

2004 — inizia il progetto

/3 ubuntu

Il lancio della Soyuz TM-34, il 25 Aprile 2002,
dal Baikonur Cosmodrome - Kazakhistan




Cartification Autorirty (CA) — Autorita di
Certificazione — Certificati Digitali

| certificati digitali si basano su un sistema di
crittografia a chiave asimmetrica o pubblica

La crittografia e la scienza che si occupa di sviluppare
metodi crittografici, ossia metodi finalizzati a nascondere
Il contenuto di un messaggio tramite I’ uso di un
“algoritmo” e di una “chiave”. La crittografia moderna si
divide in due branche fondamentali: la crittografia a
chiave simmetrica e la crittografia a chiave asimmetrica.




Crittografia a chiave simmetrica o
segreta

Due i componenti fondamentali:

*Algoritmo/funzione di cifratura: procedura che
trasforma il messaggio originale (messaggio in
chiaro) in messaggio cifrato.

*Chiave segreta (password o parola segreta): e nota
soltanto al mittente ed al destinatario del messaggio

N
B :> CIFRATURA ::> ::> DECIFRATURA ::> B

hMessagpio hessage fTessaiio
i ciriaro cifrato in chiaro

CHIAVE CHIAVE

FIGURA 1. Crittografia simmetrica



Crittografia a chiave simmetrica o
segreta

CHIAVE SIMMETRICA
(fa cohasconn saia Brne & Anna)

C = E* (M. K) M=E-'(C.K)
C = MESSAGGID CIFRAT(E C = MESSAGGID CIFRATO
E=ALGORITMO DM CIFRATURA E=ALGORITMO DI CIFRFATURA
M = MESSAGGIO ORIGINALE {10 C HIARD) M = MESSAGGH} O RIGINALE (IN CHIARD)
K=CHIAVE SEGRETA K= CHIAVE SEGRETA

" E = algorfono di cifratura
E-'= E applicate in direzione inversa (deciiratura)



Crittografia a chiave simmetrica o
segreta

Il grosso problema di questo approccio € pero la
distribuzione delle chiavi: se due interlocutori vogliono
usare un algoritmo di questo tipo per comunicare in
modo sicuro devono prima accordarsi in qualche
modo sulla chiave, per esempio vedendosi di
persona. Dato che il canale che usano per la
trasmissione dei messaggi non € sicuro (altriments
non avrebbero bisogno di cifrarli), non possono infatti
utilizzarlo per trasmettere la chiave.



Crittografia a chiave asimmetrica o
pubblica

Ognuno ha due chiavi:
Una pubblica da distribuire a tutti quelli con cui vuole
comunicare
*Una privata da tenere segreta.

a
D |::} CIFRATURA |::> :[} DECIFRATURA :D- B

Messaggio Messaqgio Messaqyio
i chiaro cifrato in chiaro
CHIAVE PUBBLICA CHIAVE PRIVATA
de! des tinatario del des tinatario

FIGURA 2. Crittografia Asimmetrica



Crittografia a chiave asimmetrica o
pubblica

C hisave pubiica
ch Brumo

L

J* (visibiie 3 fuit)

‘i

Chiawve privata :
di Bruno Uy |

? —

Problemi di questo metodo

La cifratura e la decifratura a chiavi pubbliche sono molto
dispendiose in termini computazionali.

La cifratura di messaggi lunghi, infatti, € molto lenta.



Soluzione

Combinare la cifratura a chiave simmetrica e la

cifratura a chiave pubblica.

La chiave “simmetrica” € veloce e robusta (se la
chiave e lunga)

La chiave “pubblica” e valida per lo scambio delle
chiavi.

Vediamo come vengono combinate....

1)Generiamo una chiave simmetrica, utilizzabile una
sola volta (chiave di sessione)

2)Cifriamo il messaggio con la chiave di sessione
3)Cifriamo la chiave di sessione con la chiave pubblica
del destinatario



Soluzione

Cifra il

messaggio
Chiave di Sessione

Ia
3“ ﬁ‘ C]H.H\E ﬂ.‘l CHH.EDHI
CHIAVE PUBBLICA pations B
i Briino | Chiawe privata
i Bruno



Soluzione

1. Viene generata in maniera randomica una chiave di
sessione.

2. Anna utilizza la suddetta chiave per cifrare |l
messaggio che deve inviare a Bruno

3. Bruno non e in grado di decifrare il messaggio senza
conoscere la chiave di sessione utilizzata da Anna. Per
questo motivo Anna invia sia il messaggio cifrato, sia la
chiave di sessione. Quest’ ultima viene cifrata usando
la chiave pubblica di Bruno.

4. Bruno utilizza la sua chiave privata per conoscere la
chiave di sessione.

5. Bruno decifra il messaggio utilizzando la chiave di
sessione.



Possibili problemi

Vediamo in pratica cosa puo accadere...

Codiffca del
HRSFIGH G ”

2

CHIAVE WFESSA
chaift Fm‘m_io

MUEPLEE[JEH
o Seaarro 1 &

oag Goprgre oY
Sostitrsco fa chiave pudbina
dof dagti natarro con yna fasuika
cosi potrd imrtorcetiare tatte o
COMMNICRZION

Chiave privata
di Biimo

3
Decodifica
HIBESIGN O




Cosa succede

1. Un intruso sostituisce la chiave pubblica di Bruno
con la sua.

2. Anna cifra il messaggio utilizzando la chiave pubblica
di Bruno (in realta € la chiave dell'intruso)

3. L' intruso e in grado, quindi, di decifrare il messaggio.
Prepara quindi un nuovo messaggio (messaggio
alterato) da inviare.

4. L' intruso invia il nuovo messaggio a Bruno,
cifrandolo utilizzando la “vera” chiave pubblica di
Bruno.

5. Bruno decodifica il messaggio utilizzando la sua
chiave privata

Neé Bruno ne Anna scopriranno mai niente di quanto e
SUCCESSO



Sicurezza in rete

Il problema della sicurezza riguarda tutte le
iInformazioni (e-mail, pagine web) che viaggiano su
Internet, comprese tutte quelle riguardanti il
commercio elettronico o strettamente collegate ad
applicazioni economiche.

Internet, infatti, € totalmente anonima e non si puo mai
sapere con certezza con chi si sta parlando, a chi si
stanno inviando informazioni



Sicurezza in rete

Per risolvere questo problema e necessario trovare un
modo per LEGARE una chiave pubblica al suo
proprietario.

In particolare:

/a chiave deve essere registrata da un’ autorita che
gode della fiducia di entrambe le parti

|a terza parte “certifica” che la chiave appartiene al
proprietario

La terza parte in questione viene denominata
CA (Certification Authority). Le varie chiavi
pubbliche vengono fornite dalla CA sotto forma
di certificati digitali, i quali vengono firmati e
autenticati dalla stessa.



Sicurezza in rete

E' possibile percio presentare un certificato al proprio
interlocutore e questi, fidandosi dell'autorita di certificazione
che lo ha emesso, controlla che sia effettivamente valido e
cosi puo essere sicuro dell'identita della persona con cui sta
dialogando o scambiando informazioni.

Solitamente i certificati digitali vengono emessi per
identificare:

» Un sito (certificati SSL Web Server) - Essi garantiscono che
Il server che sta rispondendo corrisponde al dominio
certificato.

» Un soggetto - il certificato contiene informazioni quali nome,
cognome, indirizzo, e-mail

» Un software - il certificato garantisce la provenienza del
software



Sicurezza in rete

Sul web, il protocollo HTTP e estremamente insicuro in quanto
trasmette i dati “in chiaro”.

E per questo motivo che introdurre, ad esempio, i dati della
propria carta di credito attraverso moduli o formulari proposti
dalle pagine HTML puo essere rischioso.



Sicurezza in rete

Per quanto concerne confidenzialita e integrita dei dati, aspetti di
sicurezza particolarmente sentiti quando si utilizza il Web per
effettuare transazioni, due sono i protocolli di sicurezza di
maggiore impiego:

*SSL (Secure Socket Layer) messo a punto da Netscape nel 1994,
si pone come strato intermedio tra il transport layer e | application
layer del protocollo TCP/IP garantendo un canale di
comunicazione Ssicuro.

«S-HTTP (Secure HTTP): lavora a livello applicativo e in particolare
estende il protocollo HTTP mediante la definizione di attributi di
sicurezza.

Entrambi i protocolli, pur lavorando in modo diverso, realizzano un
filtro che crittografa tutto cio che passa sulla Rete.



WEB 2.0 — Cambiamenti in atto

Lato utenza
Partecipazione internauti: non piu semplici
navigatori/lettori ma attivi inserzionisti

pagina principale discussione visualizza sorgente cronologia

{_f_n} Associazione Wikimedia ltalia - periscrizioni o donazioni
Associazione Wikimedia Svizzera

Benvenuti su Wikipedia

I'enciclopedia libera con 615.536 voci in italiano

FAQ - Citare Wikipedia - Donazioni - Not Italian? it-07 Click here

™

\ L]
.It Benvenuto! Accedi o registrati



WEB 2.0 — Cambiamenti in atto

Lato impresa
WEB come piattaforma che eroga sevizi a pagamento

CI"ﬁ]_gS]]_St us cities united states canada asia americas europe  int'l cities
atlanta alabama montana alberta bangladesh argentina austria amsterdam
bologna
community case lavori
animali generali app.ti/case aliment/bev/ospit
artisti musicisti CAse per vacanze ammin.fufficio
eventi notizie locali cercasi casa amminis.aziendale
gruppi ogg. smarriti parcheggi / depositi architetturafingegneria
lezioni passaggi auto scambio case arte/media/design
attivita politica stanze/condivisioni assistenza clienti

cura bimbi volontariato

incontri
solo platonici
donne cercano donne
donne cercano uomini
uomini cercano donne
uomini cercano uomini
relaz. sent. {varie)
incontri occasionali
occasioni perdute
critiche e commenti

subafittifcase tempor.
ufficifattiv. comerc.
vendita immobili

in vendita

antichita appliances
arzienda arredamento
baratto arte/artigianato
barche autofautocarri
bici beauty+hilth
biglietti cdjdvd/vhs

camper cell phones

attiv. special./artigian.
bellezza/spa/fitness
bictech/scienze
contabilita/finanza
dettaglic/ingrosso
educazione

Google

enti statali

immobili

lavori generici

legali / paralegali
markng/PR/pubblicita
medicinafsanita



Un altro passo indietro: WEB 2.0 e parte di un
fenomeno globale di Internet noto come
Cloud Computing

Nuvola Internet

IT fornita come un servizio
Gli utenti accedono ai servizi informatici ad alto
contenuto tecnologico senza conoscere e
controllare le strutture hardware e software
che erogano il servizio



Cloud computing

Cloud computing e un termine generale, usato per descrivere una
nuova tipologia di informatica basata sulla rete.

Si tratta, in altre parole, di un sistema integrato di hardware di rete,
software e infrastruttura di rete (chiamata piattaforma).

La rete viene usata come mezzo di comunicazione e trasporto per
portare hardware, software e servizi di rete ai clienti.

Queste piattaforme nascondono i dettagli e la complessita della
struttura di base agli utenti e sono fatte funzionare mediante
semplici interfacce grafiche spesso basate su APl (Applications
Programming Interface).



Cloud Computing

+ Cloud computing e un termine allargato per
Intendere servizi informatici basati su Internet.

Caratteristiche proprie del servizi applicativi e delle
Infrastrutture della nuvola:

- Ospitati in remoto: | servizi e/o | dati sono ospitati su
Infrastrutture remote.

- Ubiquitari: | servizi e/o | dati sono disponibili ovunque
Cl Si trovi.
- Servizi d'utilita: 1l risultato € un modello informatico

simile ai servizi tradizionali come il gas o l'elettricita,
nei quali si paga per quello che si usa



Caratteristiche di base della “Nuvola”

+ “no-need-to-know” ovvero non c'e bisogno di conoscere | dettagli
della struttura informatica, o le interfacce delle applicazioni
informatiche che la gestiscono (attraverso le API).

- “flexibility and elasticity” ovvero flessibilita ed elasticita di utilizzo

delle risorse informatiche (CPU, memoria, ecc.).

- “pay as much as used and needed” ovvero si paga per cio che si
usa e nulla piu (come per un servizio).



Cloud Computing

Definizione del NIST (National Institute of Standards and
Technology ) del 2011:

Cloud Computing € un modello che prevede la possibilita di
distribuire risorse informatiche ad una moltitudine disomogenea di

dispositivi informatici collegati alla rete.
Il modello e composto da cinque caratteristiche essenziali, tre modelli

di servizio e quattro modelli organizzativi.




Le cinque caratteristiche essenziali

1) Broad network access

Accesso ai servizi di cloud computing da tutti i possibili dispositivi collegati in rete (pc,
telefoni, tablet, ecc.) usando i protocolli ed i formati di Internet.

2) On- demand self service

Interfacce del servizio chiare e le risposte del provider all'utente devono essere
completamente automatiche. Il servizio deve essere pronto all'uso e personalizzabile in
modo automatico alle esigenze dell'utente.

3) Resource pooling

Le risorse del provider del servizio devono essere condivisibili da una moltitudine di
utilizzatori in modo da raggiungere il massimo dell'efficienza. Esempi di risorse possono
essere: memoria di massa, memoria per |'elaborazione dei dati, ecc.

4) Elasticity
| servizi devono poter essere aumentati o ridotti in modo automatico e velocemente in modo
da soddisfare i picchi di richiesta e limitare gli sprechi.

5) Measured service

| servizi sono pagati in base alle risorse utilizzate (solo costi variabili, niente costi fissi). Ad
esempio: capacita di archiviazione, di processamento, ore di consumo, numeri account
richiesti, ecc.



| tre modelli di servizio

1) Infrastructure as a service (laaS)

L'utente gestisce tutto. Il provider mette a disposizione le risorse di calcolo hardware
virtualizzate (CPU, RAM, Memoria di massa, schede di rete, ecc.); a tutto il resto pensa
I'utente. Ad esempio, il servizio EC2/S3 di amazon (Elastic Compute Cloud/Simple Storage
Service): 'utente compra il servizio (la macchina virtuale), installa il sistema operativo e le
applicazioni desiderate. La fatturazione € a consumo (quando la macchina virtuale € ferma,
non si paga nulla).

2) Platform as a service (PaaS)

Il provider fornisce una piattaforma software completa composta di servizi, programmi,
librerie informatiche. In genere si tratta di un complesso di API (Application Programming
Interface) specializzate per la realizzazione di applicazioni. L'utente pud aggiungere dati e
software ma deve adattarsi alla piattaforma del provider. Esempio: Google App Engine
(piattaforma di hosting di applicazioni web) — servizio fatturato generalmente in base ai MB

di spazio su disco, alla quantita di traffico.

N
Google App Engine

App Engine is a platform as a service that uses familiar technologies to
build and host applications on the same infrastructure used at Google.




| tre modelli di servizio

3) Software as a service (SaaS)

Utilizzo di di un'applicazione software remota tramite un comune browser e/o
applicazioni client specifiche. Es.: qualsiasi accesso web mail.

| quattro modelli organizzativi

1) Private cloud

L'infrastruttura cloud é utilizzata esclusivamente da una singola organizzazione
composta da molti utenti. Puo trovarsi nella sede dell'organizzazione o in quella del
provider.

2) Public cloud

L'infrastruttura cloud é fornita per un uso aperto del pubblico. Pud essere
posseduta e gestita da un'organizzazione finanziaria, accademica o governativa. Si
trova nella sede del provider.

3) Community cloud

L'infrastruttura cloud €& fornita ad un uso esclusivo di utenti che condividono gli
stessi interessi. A volte € un sottoinsieme di public cloud fatta per uno specifico
settore (sanita, finanza, ecc.). La sede ¢ libera.



| quattro modelli organizzativi
4) Hybrid cloud

L'infrastruttura cloud € composta da due o piu infrastrutture cloud distinte (private, pubbliche o
community) che restano distinte ma sono legate da tecnologie standardizzate comuni



Virtualizzazione

+ Spazi di lavoro virtuali:

- Un'astrazione di un ambiente di lavoro informatico
(sistema operativo) che puo essere reso
disponibile in modo dinamico (a richiesta) a clienti
autorizzati che utilizzano dei protocolli ben definiti.

- Quota di utilizzo di una risorsa informatica (CPU,
memoria)

- Implementati su macchine virtuali (VMS):

- Astrazioni di macchine fisiche

- Realizzate sui server del gestori del servizio
- Es. VMWare, Virtual box, etc.

-+ Resi disponibili da ambienti di comunicazione
iInformatici realizzati da API.




Macchine Virtuali

| EE

Guest OS
(Windows)

VM

Virtual Machine Monitor (VMM) / Hypervisor




Virtualizzazione in generale

Vantaggi delle macchine virtuali:

- Compatibilita: le macchine virtuali sono compatibili con
tutti | computer x86

- Isolamento: le macchine virtuali sono isolate una
dall'altra come se fossero fisicamente separate.

- Incapsulamento: una macchina virtuale incapsula un
sistema operativo completo.

- Indipendenza dall’'hardware: le macchine virtuali
eseguono indipendentemente dall'hardware sottostante.



Obiettivi e benefici del cloud computing

- Cloud computing permette alle imprese che lo

utilizzano di non avere un'infrastruttura
Informatica.

- Usando l'infrastruttura della nuvola sulla base del
orincipio “pay as used and on demand”, tutti
DOSSONO risparmiare in investimenti informatici

clienti possono:

- Mettere i loro dati sulla piattaforma remota
Invece che nei loro pc o server.

- Possono mettere le loro applicazioni software

personalizzate sulla nuvola e usarla solo come
spazio e piattaforma ospitante.




Cloud-Sourcing

- Perche sta diventando un grosso affare:

- Provider molto grandi significano costi bassi per
I'utente

- Accesso ovungue e in qualsiasi momento via web
browser,

- Ci si puo dimenticare di preoccuparsi di IT locale

* Preoccupazioni:

- Controllo del dati aziendall

- Caratteristiche delle applicazioni e possibilita di
scelta — si puo personalizzare?

- Non esiste un ambiente standard per le varie AP
- Riservatezza, sicurezza, ecc.
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Amazon Simple Storage Service (S3)

» Spazio illimitato sul server
» Si paga per quello che si usa:
-$0.20 per GByte of data transferred,

-$0.15 per GByte-Month for storage
used,



Opportunita e sfide

- Opportunita per chi usa la nuvola:

- Permette di usare del servizi informatici senza
dover capire/gestire la loro infrastruttura

- Cloud computing permette di realizzare delle
economie di scala:

- Abbassa | costi per le aziende che iniziano a
produrre in quanto queste non sono obbligate
a comperare del loro server e/o software

- | costi sono a richiesta per il volume di traffico
che si intende gestire e sono commisurati al
traffico effettuato

- Dati e servizi sono memorizzati in remoto ma
accessibili ovunque



Vantaggi del Cloud Computing

Minori costi per | computer:

- Non c'e bisogno di computer potenti per far
girare le applicazioni della nuvola

- Le applicazioni girano sulla nuvola, quindi non
c'e bisogno di tanta memoria di massa e RAM
che invece servono sui hormali pc con |l
software Installato

- Il pc locale non ha neppure bisogno di un
lettore cd o dvd e di nessun software installato



Vantaggi del Cloud Computing

« Performance aumentate:

- Pochi programmi nella memoria del computer
permettono migliori prestazioni rispetto al pc
ocale

- | computer nella nuvola fanno il bootstrap piu
velocemente perche hanno bisogno di
caricare meno applicativi nella memoria RAM

« Costl del software minori:

- Invece di comperare applicazioni software
molto onerose, si paga solo per le funzioni che
si adoperano, nella misura in cui si adoperano

- Molte applicazioni di tipo cloud computing
sono gratuite (es.: Google Docs suite)



Vantaggi del Cloud Computing

- Aggiornamenti software istantanei:

- Un altro vantaggio del cloud computing e
collegato al fatto che non si deve piu
preoccuparsi dell'obsolescenza del software e
del suoil alti costi di aggiornamento

- Quando si lavora con applicazioni cosiddette
“web-based”, gli aggiornamenti sono automatici

- In tal modo, quando si usa un'applicazione web-
based, si utilizza sempre la sua ultima versione

- Compatibilita dei formati

- Attraverso la nuvola vengono limitate
notevolmente le incompatibilita di formati



Vantaggi del Cloud Computing

-+ Capacita di immagazzinamento dati illimitata:

- Cloud computing offre virtualmente una
capacita di memoria senza limiti

- SI puo memorizzare file di qualsivoglia
dimensioni

« Si aumenta l'affidabilita dei dati :

- A differenza dei computer desktop, per i quali
sSono nhecessari continui e costosi backup del
dati, in caso di danneggiamento dell'hardware
locale non c'e nessuna perdita di dati

- | dati sono sempre accessibili sulla nuvola



Vantaggi del Cloud Computing

- Accesso universale al propri documenti:

- Ovunque si vada, se c'e un accesso alla rete,
sl ha a disposizione | propri documenti senza
doverli portare con sé

* Disponibilita dell'ultima versione:

- Nessun problema di disallineamenti di
documentl fra casa/ufficio

- La nuvola ha sempre l'ultima versione del
proprio lavoro



Vantaggi del Cloud Computing

- Facilita la collaborazione fra | gruppi :

- |l fatto di poter accedere a documenti condivisi
facilita la collaborazione all'interno dell'azienda

- Siccome | documenti sono memorizzati nella
nuvola e non in computer individuali, basta un
collegamento In rete per collaborare

- Indipendenza dalle piattaforme:

- Non ci si deve piu preoccupare della eventuale
compatibilita di piattaforme hardware e software



Svantaggi del Cloud Computing

E' necessaria una connessione Internet costante:

- Cloud computing e impossibile senza una
connessione alla rete

- Senza una connessione alla rete non sono
accessibili neppure | propri documenti, non
solo quelli condivisi

- Senza connessione ad Internet, non si puo
lavorare e questo limita I'accessibilita
economico/geografica alle zone poco servite
dalla rete

- Offline la nuvola semplicemente non esiste



Svantaggi del Cloud Computing

« Non si lavora bene con connessioni alla rete

lente:

- Connessioni ad Internet lente, quali ad
esempio le dial-up, rendono il cloud computing
ento e quasi impossibile

- Le applicazioni Web-based richiedono una
nanda larga per scaricare e realizzare
documenti estesi

- Lavorare con una linea lenta (quale ad
esempio quella telefonica a 56 kbit/s) vuol dire
aspettare anche per fare lo scroll di un testo,
pagina dopo pagina




Svantaggi del Cloud Computing

Cloud Computing puo essere lento:

- Anche con una connessione veloce, le
applicazioni web-based possono essere a volte
piu lente rispetto al lavoro in locale su programmi
iInstallati sul proprio desktop PC.

- Questo perche tutti gli elementi del programma
che si usa (dall'interfaccia al contenuto grafico e
testuale) devono essere continuamente spediti
avanti ed indietro dal server al client

- Se e In corso un backup dei server della nuvola
oppure se Internet quel giorno e congestionata il
tempo di lavoro potrebbe essere molto elevato
rispetto al lavoro in locale




Svantaggi del Cloud Computing

Caratteristiche del software:

- Anche se la situazione sta cambiando, oggi
molte applicazioni web-based semplicemente
non hanno la resa grafica e le funzionalita
delle loro corrispondenti desktop-based.

- Ad esempio: si veda Microsoft PowerPoint e
Google Presentation web-based

- Le funzioni di base sono simili ma
I'applicazione della nuvola presenta meno
sofisticate funzionalita



Svantaggi del Cloud Computing

| dati memorizzati possono nNon essere sicuri:

- Con il cloud computing, tutti | dati sono memorizzati nella
nuvola

- La domanda e: quanto e sicura la nuvola?

- Potrebbero degli utenti non autorizzati leggere 1 dati di
un cliente?

- Naturalmente le imprese che lavorano con il cloud
computing negano guest'evenienza ma e ancora troppo
presto per esserne completamente sicuri

* | dati potrebbero essere persi:

- Teoricamente 1 dati memorizzati sulla nuvola sono sicurl,
replicati su diverse memorie di massa

- Ma nel caso che gualcosa andasse perso, il cliente non
ha nulla in mano



Cloud Computing

Spostamento nella geografia delle elaborazioni
informatiche a livello globale
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Cloud Computing

3 categorie per i servizi offerti dalla nuvola

!3 Saab User
‘ | primi utilizzatori dei servizi offerti dalla
) nuvola possono essere a loro volta fornitori
% Saas Provider / Cloud User di servizi software
‘ (SaaS — Software as a Service)

Cloud Provider

b



Cloud Computing
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Cloud Computing

Nuvola
Privata — azienda che si Pubblica — azienda che si
costruisce una nuvola di servizi costruisce una nuvola di servizi
informatici ad uso interno informatici da distribuire in rete
A pagamento Gratuita — I'azienda utilizza

modalita indirette di

amazon remunerazione

webservices”



Cloud Computing

partecipazione

WEB 2.0

attraverso

AP]

produzione dei siti cosiddetti

Mash-up



Mash-up

Applicazione WEB ibrida, che include in modo
dinamico informazioni da piu fonti diverse

Semplice da progettare, ha aumentato numero e
tipologia dei contributori del WEB

Principale agente della trasformazione in WEB
2.0



Mash-up

Esempio:
carta in formato digitale, con implementate
informazioni di carattere attributo sotto forma di
testo, strato grafico sovrapposto o figura
collegata

GIS — Query spaziale



Google Maps
La richiesta della visualizzazione di un
percorso € una Query spaziale

Google Maps e Google Earth realizzano Query spaziali e le comunicano
In rete

Sono entrambi applicazioni di Cloud Computing, che possono essere
utilizzate direttamente dall'utente finale o, tramite le API, da intermediari
fornitori di servizi informatici (SaaS)
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GIS e Cloud Computing

Cartografia interattiva
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Geocommons

L'utente deve registrarsi e poi effettuare il login

Sign in

To continue, sign in using your user name and password
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Login Createa
New Account
Password

Si possono:

Visualizzare carte fatte da altri utenti,

Realizzare carte tematiche con dati caricati da altri utenti,
Caricare dati propri e realizzare carte tematiche
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