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Atti di indagine
preliminare

A. Atti tipici di indagine
B. Atti atipici



*Assunzione di informazioni dall’indagato (artt. 350, 364)

« Assunzione di informazioni da potenziali testimoni (artt. 351 e 362) e da imputati in procedimento connesso
(artt. 351 e 363)

eIspezioni, perquisizioni, sequestri — mezzi di ricerca della prova tipici (libro 111, titolo I11)

 Accertamenti tecnici (artt. 359 e 360)

 Sopralluogo giudiziario (artt. 354, 359, 360)

Prelievi e accertamenti coattivi (art. 349-bis e 359-bis)

* Intercettazioni di conversazioni o0 comunicazioni (artt. 266 ss.)

0 -(-€C-C-C-€ <

 Acquisizione dei tabulati telefonici (art. 132 d.lgs. 196/2003)




1. Individuazione e identificazione

Individuazione di persone
o di cose (art. 361)

Atto del PM
(delegabile alla p.g.)

Ricognizione dibattimentale (artt.
213 ss.) =2 di regola compiuta in
incidente probatorio (art. 392 lett. g)

Identificazione della persona

nei cui confronti vengono
svolte le indagini (art. 349)

Atto della p.g.




delle indagini, il pubblico ministero procede alla
individuazione di persone, di cose o di quanto altro puo
essere oggetto di percezione sensoriale.

Le persone, le cose e gli altri oggetti sono presentati
ovvero sottoposti in immagine a chi deve eseguire la
individuazione.

Manca richiamo a disciplina ricognizione (213 e ss.)

A Problema di scarsa affidabilita

di una successiva ricognizione




«Ricogni.zione» memm)| Capillare disciplina a tutela
Mezzo di prova dell’attendibilita dell’atto

(Art. 213) Atti preliminari

Il giudice invita chi deve eseguire la ricognizione a descrivere
la persona indicando tutti i particolari che ricorda; gli chiede
poi se sia stato in precedenza chiamato a eseguire il
riconoscimento, se, prima e dopo il fatto per cui si procede,
abbia visto, anche se riprodotta in fotografia o altrimenti, la
persona da riconoscere, se la stessa gli sia stata indicata o
descritta e se vi siano altre circostanze che possano influire
sull'attendibilita del riconoscimento
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E (Art. 214) Svolgimento:
predisposizione scena +
tentativo di riconoscimento

Allontanato colui che deve eseguire la ricognizione, il giudice
procura la presenza di almeno due persone il piu possibile
somiglianti, anche nell'abbigliamento, a quella sottoposta a
ricognizione. Invita quindi quest'ultima a scegliere il suo posto
rispetto alle altre, curando che si presenti, sin dove & possibile,
nelle stesse condizioni nelle quali sarebbe stata vista dalla persona
chiamata alla ricognizione. Nuovamente introdotta quest'ultima, il
giudice le chiede se riconosca taluno dei presenti e, in caso
affermativo, la invita a indicare chi abbia riconosciuto e a
precisare se ne sla certa.




s

Identificazione della persona nei cui confronti

vengono svolte le indagini e di altre persone (349)

La polizia giudiziaria procede alla identificazione della
persona nei cui confronti vengono svolte le indagini
(indagato) e delle persone in grado di riferire su circostanze
rilevanti per la ricostruzione dei fatti (possibili testimoni)

Se una di queste persone rifiuta di farsi identificare ovvero
fornisce generalita o documenti falsi, la polizia giudiziaria la
accompagna nei propri uffici e la trattiene fino a 12 ore, o 24
se I'identificazione risulta particolarmente complessa

Va sempre avvisato il p.m. che puo ordinare il rilascio




" Regole speciali solo per I'identificazione indagato
Alla identificazione dell'indagato «puo procedersi anche

eseguendo, ove occorra, rilievi dattiloscopici, fotografici e
antropometrici nonché altri accertamenti» (c. 2)

Se gli accertamenti comportano il prelievo di capelli o saliva e
manca il consenso dell'interessato, la polizia giudiziaria procede al
prelievo coattivo nel rispetto della dignita personale del soggetto,
previa autorizzazione del pubblico ministero (c. 2 bis)

Distonia con quanto previsto per perizia coattiva (224
/ bis) e prelievo investigativo di campioni biologici
( (359 bis), che devono essere autorizzati dal g.i.p.




2. Assunzione di informazioni dall’'indagato

Sommarie informazioni assunte dalla p.g. (art. 350)

I) informazioni con la
presenza obbligatoria del
difensore (I comma) -
“quasi interrogatorio”

¥

TRE MODALITA

II) dichiarazioni
spontanee
(comma 7)

[1T) informazioni per la
prosecuzione delle
indagini (comma 5)




1. Assunzione di sommarie

informazioni (cc. 1-4)
QUASI INTERROGATORIO

C. 1 Gli ufficiali di polizia giudiziaria assumono, con
le modalita previste dall’art. 64, sommarie
informazioni utili per le investigazioni dall’indagato
che non si trovi in stato di arresto o di fermo

Divieto probatorio in favore degli indagati in vinculis




Necessaria la presenza del difensore

Prima di assumere le sommarie informazioni, la
p.g. invita I'indagato a nominare un difensore di
fiducia e, in difetto, provvede ex art. 97 c. 3

Le sommarie informazioni sono assunte con la
necessaria assistenza del difensore, al quale la
polizia giudiziaria da tempestivo avviso. Il difensore
ha I’obbligo di presenziare al compimento dell’atto.




2. Dichiarazioni spontanee dell'indagato alla p.g. (c. 7)

La p.g. puo ricevere dichiarazioni spontanee dall’indagato,
«ma di esse non e consentita la utilizzazione nel
dibattimento, salvo quanto previsto» dall’art. 503 c. 3

Manca riferimento
all’art. 64

Dichiarazioni spontanee sono utilizzabili come prova soltanto
nella fase investigativa, mentre, in dibattimento, le si puo
usare solo per le contestazioni durante 1’esame dell'imputato




3. Acquisizione di informazioni per prosecuzione
indagini (cc. 5-6)

Sul luogo o nell'immediatezza del fatto, gli ufficiali di p.g.
possono, anche senza la presenza del difensore, assumere
dall'indagato, anche se arrestato in flagranza o fermato,
notizie e indicazioni wutili ai fini della immediata

prosecuzione delle indagini.

&

Utilizzabilita limitatissima

«Delle notizie e delle indicazioni assunte senza
I’assistenza del difensore sul luogo o nell'immediatezza
del fatto e vietata ogni documentazione e utilizzazione»




Iterrogatorio dell'indagato (art. 374, 364, 370, 415-bis)

Delegato a un ufficiale di p.g.
solo se il soggetto e in liberta
(art. 370 c. 1) + con la presenza
obbligatoria del difensore

Effettuato dal PM (con la
presenza facoltativa del
difensore) (art. 364 c. 4)

Utilizzabile in dibattimento come prova di quanto affermato

Lettura contestazione Lettura acquisizione
(art. 503 c. 5) (art. 513 c. 1)




3. Assunzione di informazioni da potenziali testimoni e
interrogatorio di imputati in procedimento connesso

a. Persone informate sui fatti (potenziali testimoni)

P.G.

Sommarie informazioni da altri
soggetti (s.i.t.) (art.351c. 1)

P.M.

Informazioni dai potenziali
testimoni (art. 362)

No tutela penale dell’obbligo di verita (al
limite: favoreggiamento art. 378 c.p.)

Art. 371-bis c.p. = false
informazioni al PM




A

<

Il p.m. assume informazioni dalle persone che possono riferire
circostanze utili ai fini delle indagini. [...] Si applicano le

disposizioni degli artt. 197, 197 bis, 198, 199, 200, 201, 202 e 203.
Assunzione di informazioni da parte della p.g. (351)

La p.g. assume sommarie informazioni dalle persone che
possono riferire circostanze utili ai fini delle indagini. Si

applicano le disposizioni del secondo e terzo periodo del
comma 1 dell'articolo 362»

* Tratto comune — anticipazione del
trattamento riservato ai testimoni
» Differenza — diversa tutela penale




5| b. imputati in un procedimento connesso o collegato

P.G.

Sommarie informazioni da
imputati in procedimenti connessi
o collegati (art. 351 c. 1-bis)

¥

P.M.

Interrogatorio di persona imputata in
un procedimento connesso (art. 363)

¥

Applicazione
analogica dell’art. 363

art.210c.2,3,4e6

Connessione teleologica dell’art. 12 lett.c o
collegamento probatorio dell’art. 371 c. 2 lett

»=

avvertimento
dell’art. 64 c. 3 lett. c




4. Ispezioni, perqguisizioni, sequestri
(mezzi di ricerca della prova)

ATTI CON FINALITA’ DESCRITTIVA

locale (art. 246)
> ISPEZIONE <
(artt. 244 ss.) personale (art. 245)

Sulle cose - sopralluogo

sulla scena del crimine (1 e Art. 13 comma 3
Il c.) > 2 presupposti:
:> ACCERTAMENTI -Periculum in mora

URGENTI (354) -Assenza del PM

Sulle persone (111 c.) = no
Ispezione personale




Ispezioni (244)

«L'ispezione delle persone, dei luoghi e delle cose e
disposta con decreto motivato quando occorre accertare

le tracce e gli altri effetti materiali del reato» (c. 1)

)

Attivita di osservazione e descrizione (nel
verbale) di persone, luoghi e cose allo scopo di
accertare ci0 che resta della commissione del reato
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questi sono scomparsi o sono stati cancellati... (c. 2)

Chi procede all'ispezione descrive lo stato attuale e, in quanto
possibile, verifica quello preesistente, curando anche di
individuare modo, tempo e cause delle eventuali modificazioni

Inoltre. ..

Possono essere compiuti rilievi segnaletici, descrittivi
e fotografici e ogni altra operazione tecnica, anche in
relazione a sistemi informatici o telematici
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ATTO CON FINALITA’ DI RICERCA

PERQUISIZIONE
(artt. 247 ss.)

Personalmente o con delega alla
p.g. (art. 247 c. 3)

PERQUISIZIONE SU

:> INIZIATIVA DELLAP.G. (art. 352)
- situazione di urgenza —> | Art. 13 c. 3 Cost.

tassativamente indicata +
procedimento di convalida del PM




Perquisizioni (247)

«Quando vi e fondato motivo di ritenere
che taluno occulti sulla persona il corpo ‘
del reato o cose pertinenti al reato»

viene disposta una
perquisizione personale

«Quando vi e fondato motivo di ritenere
che tali cose si trovino in un determinato ‘ viene disposta una

luogo ovvero che in esso possa eseguirsi perquisizione locale
’arresto dell'imputato o dell’evaso»



Perquisizioni d'iniziativa
della p.g. (352)
Caso 1. (c. 1)

Nella flagranza del reato o in caso di evasione

gli ufficiali di p.g. procedono a perquisizione

personale o locale

PERSONALE — quando hanno fondato motivo di ritenere che sulla
persona si trovino occultate cose o tracce pertinenti al reato che
possono essere cancellate o disperse...

LOCALE — ...ovvero che tali cose o tracce si trovino in un
determinato luogo o che ivi si trovi la persona sottoposta alle
indagini o I'evaso




Caso 2. (c. 2)

anche quando:
si deve procedere alla esecuzione della custodia cautelare, o di un
ordine di carcerazione, o al fermo
+
ricorrono i presupposti del caso precedente (fondato motivo di
ritenere che...)
+
sussistono particolari motivi di urgenza che non consentono la
emissione di un tempestivo decreto di perquisizione

In tutti e due i casi la perquisizione
va convalidata dal p.m. (c. 4)



ATTO CON FINALITA®
DI CONSERVAZIONE

:> SEQUESTRO
PROBATORIO (art. 253)

Personalmente o con delega alla
p.g. (art. 247 c. 3)

SEQUESTRO DA PARTE DELLAP.G.
:> (artt. 354 c. 2 u.p.) > PERICOLO DI
DISPERSIONE = TEMPESTIVA

CONVALIDA DEL P.M. (art. 355 u.c.)




Sequestro probatorio (253)

L"autorita giudiziaria dispone con decreto motivato il
sequestro del corpo del reato e delle cose pertinenti
al reato necessarie per l'accertamento dei fatti

Creazione di un vincolo di indisponibilita su una cosa
mobile od immobile, attraverso spossessamento coattivo




Corpo del reato

«Sono corpo del reato le cose sulle
quali o mediante le quali il reato e
stato commesso nonché le cose che
ne costituiscono il prodotto (frutto
che l'autore ricava dall’attivita
illecita), il profitto (vantaggio
economico che deriva dal reato) o il
prezzo (compenso dato o promesso
per indurre, istigare o determinare
un soggetto a commettere un

reato)»
(253 c. 2)

Cose pertinenti al reato

Tutte le altre cose che
pOSSONO servire per
accertare i fatti
(relazione meramente
eventuale con il reato
- pertiene al reato
ogni reperto utile alla
decisione) > le cose
dalle quali sia possibile

estrarre un campione
di DNA




MEZZI DI RICERCA
DELLA PROVA

OGGETTI MATERIALI OGGETTI
DEMATERIALIZZATI

Documento informatico -

quella rappresentazione di
Coltello, pen drive, cellulare, hard un fatto incorporata in una
disk base materiale con metodo

digitale '

Caratteristica fondamentale e la fragilita del dato

informatico:

a. Puo essere modificato anche da un soggetto
diverso dall’autore

b. Un successivo accesso al file tramite il dispositivo
provoca la modifica del contenuto dello stesso




Mezzi di ricerca della prova informatica

Convenzione di Budapest sul cybercrime
(2001) attuata con la 1. 48 del 2008

4

Garanzie specifiche con riferimento alla genuinita e
alla volatilita del dato informatico

Dovere di conservazione del dato informatico originale e di impedire
I'alterazione successiva del dato (artt. 244, comma 2, 247, comma 1-
bis, 352, comma 1-bis, 354, comma 2)

Dovere di formare una copia clone che assicuri la conformita del dato
informatico acquisito rispetto all’originale (artt. 354, comma 2; art.

254-bis)




Dovere di assicurare la non modificabilita della copia del documento
informatico - art. 254-bis = catena di custodia = documentazione
di ogni passaggio necessario ad acquisire e analizzare i dati

Garanzia dell'installazione dei sigilli informatici - art. 260 -
garanzia facoltativa per il sequestro




5. Accertamenti tecnici

ACCERTAMENTO CONSULENZA

»

—> Attivita di
Interpretazione e
valutazione critica che
presuppone
competenze tecnico
scientifiche (differente
rispetto al mero

TECNICA » Atto di nomina del pm

EXTRAPERITALE (art. 359 e 73 d.att.)
(ART. 233)

tracciamento del DNA sulla base di un campione
biologico: definizione dell’impronta genetica

Attribuzione
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Accertamenti tecnici disposti dal p.m. (359)

I p.m., quando procede ad accertamenti, rilievi segnaletici,
descrittivi o fotografici e ad ogni altra operazione tecnica per
cui sono necessarie specifiche competenze, pud nominare e
avvalersi di consulenti, che non possono rifiutare la loro opera

\ 4

Consulente tecnico pud compiere ogni operazione di tipo
tecnico di cui il p.m. ritiene di aver bisogno per le sue indagini




Distinzione fondamentale

=7

 TRaEes
e esaneme

Accertamento tecnico
ripetibile (art. 359) =

Accertamento tecnico non
ripetibile (art. 360 e 117 d.att.)

Necessita di assicurare
il contraddittorio

Atto di indagine segreto

@

Es.: esame a tampone o stub > Es.: autopsia (art. 116 d.att.)
analisi particellare volta ad accertare
la presenza di particelle appartenenti
alla classe dei residui dello sparo
(piombo+antimonio+bario+stagno)
sui tamponi relativi alle mani




Due casi di
irripetibilita

Accertamento tecnico non ripetibile

gli accertamenti riguardano persone,
cose, 0 luoghi, il cui stato é soggetto
a rapida modificazione (360) es -

autopsia
(art. 116
d.att.)

I’accertamento stesso determina
modificazioni delle cose, dei
luoghi o delle persone (117 disp.
att.)



Disciplina che il p.m. deve seguire quando vuole
compiere un accertamento tecnico non ripetibile

Diritto di avviso

P.m. avvisa indagato, persona offesa e i loro difensori del giorno,
dell’ora e del luogo fissati per il conferimento dell’incarico del
consulente tecnico e della facolta di nominarne a loro volta

Diritto di partecipare

[ difensori nonché i consulenti tecnici eventualmente nominati
hanno diritto di assistere al conferimento dell'incarico, di
partecipare agli accertamenti e di formulare osservazioni e riserve




Riserva di incidente probatorio da parte
dell’'indagato

prima del conferimento dell’incarico al consulente
tecnico del p.m., 'indagato puo formulare riserva
di promuovere incidente probatorio

Difesa indagato vuole che accertamento tecnico
si svolga, in sede di incidente probatorio, nella
forma maggiormente garantita della perizia




Scelte

A

A) p.m. blocca il suo
accertamento tecnico e
chiede al gip. di
disporre perizia in
incidente probatorio

del p.m. a fronte della riserva
dell’'indagato

B) p.m. rigetta la richiesta se
ritiene che il differimento
dell’accertamento finirebbe per
pregiudicarne il compimento

MA

se alla fine risulta che non sussistevano
condizioni di urgenza e il p.m., nonostante la
riserva, «ha ugualmente disposto di procedere
agli accertamenti, i relativi risultati non
possono essere utilizzati nel dibattimento»




6. Sopralluogo sulla scena del crimine

(art. 354)
Attivita di il —> descrittivi, fotografici, planimetrici,
co(nservaZIf)ne o dattiloscopici, plastici e sulla
comma

- persona
urgenti sulle
cose (Comma \
Repertamenti attivita della p.g. preordinate al
prelevamento materiale delle tracce asportabili, alla

loro conservazione e successiva trasmissione ai
D laboratori per le ulteriori analisi (le tracce biologiche

(sangue, pelle, capelli, sperma e ogni altra traccia
biologica che consenta I'estrazione del D.N.A); armi;
PM non puo bossoli; oggetti vari; indumenti; inneschi (nei casi di
intervenire esplosioni, attentati dinamitardi, incendi dolosi etc.);
tempestivamente o _sostanze_stu.pefa(_:enp,_ campioni di terreno; mater_lal_e
informatico; audiovisivo e, in via generale, qualsiasi
non ha ancora tipo di materiale che possa risultare utile per successivi
assunto la accertamenti in laboratorio
direzione delle

indagini




Polizia giudiziaria
insieme all’ausiliario

4

Solo attivita materiale descrittiva (es. guanto di
paraffina, tampone a freddo, alcooltest,
prelievo impronte digitali, prelievo tracce
ematiche)

BOOK)

o

Impostazione del codice (LAW IN THE

Solo il consulente tecnico
nominato dal PM

Attivita di accertamento tecnico in
Senso proprio

(attivita valutativa: lo studio e
I'elaborazione critica di tali dati,
condotti su base tecnico — scientifica)




LAW IN ACTION - PROTOCOLLI DELL'ENFSI
(EUROPEAN NETWORK OF FORENSICS SCIENCE
INSTITUTE)

I. Fase: Accertamenti urgenti (first respondent) = art. 354 c. 2 = periculum in
mora

II. Fase: operazioni svolte, sempre tempestivamente, dagli ufficiali di

p.g. con competrmmmondlte (scene examiner), ma No
in ragione dellaj«urgenza investigativa» fetee-guela-circostanzache 51 i< ontro

rende indispensabile ottenere riscontri dalla scena del crimine ai fini NOrMAtTe
di una tempestiva prosecuzione delle indagini, anche quando non vi
sia pericolo di dispersione o modificazione delle tracce e il pubblico
ministero abbia assunto la direzione delle indagini

III. Fase: attivita dei c.d. «forensic scientist», cioe del personale dei reparti di
polizia scientifica preposti all'analisi in laboratorio di quanto repertato e
rilevato sulla scena del crimine = di regola il PM nomina come consulenti
tecnici a norma dell'art. 359 c.p.p. gli appartenenti ai reparti di polizia
scientifica della Polizia di Stato e dell'’Arma dei Carabinieri - tali attivita sono
svolte sotto la direzione del p.m., nelle forme della consulenza, e ai sensi
dell'art. 360 c.p.p.




. How Bloodstain Pattern Analysis Works
BPA (Bloodstain b
Pattern Analysis)

The diameter

of the bloodstains
increases as the
height increases

Si tratta di mera attivita di

repertamento oppure di un
accertamento tecnico?

Nella prassi viene svolta dalla p.g. nella seconda fase
del sopralluogo senza che vi sia una specifica
copertura normativa




7. Prelievi e accertamenti coattivi

Nel corso del procedimento penale a carico di Gregori Fabio (per abuso di
credulita popolare di cui all’art. 661 c.p.) il pubblico ministero aveva chiesto di
procedersi con incidente probatorio a perizia medico legale allo scopo di
accertare, attraverso prelievo ematico nei confronti dell'indagato e di altre
persone appartenenti al suo nucleo familiare, I'eventuale identita dei
polimorfismi genetici emergenti dagli effettuandi prelievi con quelli presenti
ed accertati nel materiale ematico rinvenuto su una statua raffigurante la
Madonna. Ammesso l'incidente probatorio, all'udienza fissata I'indagato
manifestava la volonta di non sottoporsi al prelievo ematico

Corte cost. 238/1996: tutela della liberta personale = art. 13 Cost.: illegittimita costituzionale
dell’art. 224 nella parte in cui consente misure restrittive della liberta personale finalizzate alla
esecuzione della perizia, ed in particolare il prelievo ematico coattivo, senza determinare la
tipologia delle misure esperibili e senza precisare i casi ed i modi in cui esse possono essere
adottate

VUOTO NORMATIVO




PRASSI ELUSIVE - prelievo occulto




D.L. 144 /2005 CONV. L. L.85/2009 - ARTT. 224-BIS

155/2005 E 359-BIS
Prelievo coattivo di Prelievo Perizia disposta
capelli o saliva cgattivo exart. 224-bis
disposto dalla p.g. ai * dllsp.osto su .(e\./en.tualmente
. ) richiesta del in incidente
sensi dell al:t' 349c. PM (art. 359- probatorio ex
2-bis bis) art. 392 c. 2)
- Soggetto (solo I'indagato) -Soggetto (anche terzi) Distruzio
- oggetto (capellj, saliva) - oggetto (capelli, peli, mucosa cavo orale) ne exart.
- procedimento molto meno garantito -procedimento molto garantito (limiti di tutela 72-
(polizia - su autorizzazione del PM) della salute > comma 4) quater
- applicazione generalizzata -applicazione limitata ai reati gravi d.att.
: = Finalita di individuazione
dell’autore di un reato
'

Confronto con reperti trovati

sulla scena del crimine
(confronto interno)




PRELIEVO
CONIENIUALE

A opera della p.g. + A opera del A_ op_era del
(art. 354 c. 3) PM (art. 360) + giudice (art.

224)

No limiti di applicabilita
(qualsiasi reato)

_A=tet

No modalita di prelievo No distruzione




Non
confluiscono
nella banca dati
nazionale

Profili genetici tratti da campioni biologici prelevati sulla
persona nel procedimento penale IZD

Ma possono essere posti a
confronto

¥

Banca dati nazionale del DNA —

*

afflusso

Profili genetici . - - -
delle persone Profili genetici PI‘Ofl.ll genet1c1-
scomparse o di delle persone tratti da reperti Profili genetici tratti da
cadaveri o resti ristrette nella biologici reperti biologici
cadaverici non liberta personale acquisiti, su acquisiti, su cose, in
identificati (art. 7, per un delitto per il cose, ngl procedimento chiuso
lett. c, 1. 85) quale e consentito procedlm.en'_co con sentenza definitiva
’ I'arresto facoltativo per qualsiasi ma mai analizzati (art.
in flagranza (art. 9 reato (art. 10 c. 10 c. 2)
c.1) 1)




D.PR.07/04/2016
Regolamento Regolamento recante disposizioni di attuazione della
legge 30 giugno 2009, n. 85, concernente l'istituzione della banca
dati nazionale del DNA e del laboratorio centrale per la banca dati
nazionale del DNA, ai sensi dell’articolo 16 della legge n. 85 del

2009.

Art. 3

La banca dati e' collocata presso il
Ministero dell'interno,
Dipartimento della pubblica
sicurezza, Servizio per il sistema
informativo interforze della
Direzione centrale della Polizia
criminale.

Art. 4
[l laboratorio centrale e' collocato presso il Ministero della
giustizia, Dipartimento dell'amministrazione penitenziaria -
Direzione generale dei detenuti e del trattamento.

2. Il laboratorio centrale e' dotato di strutture robotizzate in
grado di compiere le seguenti fasi di tipizzazione del DNA:

a) accettazione, catalogazione e conservazione del campione
biologico;

b) set-up del campione;

c) eventuale fase di estrazione del DNA;

d) eventuale fase di quantificazione;

e) amplificazione del DNA mediante PCR, ovvero
moltiplicazione in vitro di frammenti di DNA mediante reazione
a catena dell'enzima polimerasi;

f) lettura ed interpretazione del profilo del DNA mediante
sequenziatore automatico.



Prelievi o accertamenti % Prelievi o accertamenti

coattivi obbligatori
Compiuti con L'ordinamento sanziona
'esercizio di poteri il rifiuto di sottoporsi
coercitivi (artt. 359 all’accertamento (art.
bise 224 bis) 186, comma 7, cod.
strada)




Artt. 186 cod. strada:

3. Al fine di acquisire elementi utili per motivare I'obbligo di sottoposizione agli accertamenti di cui al comma 4, gli organi
di Polizia stradale di cui all'articolo 12, commi | e 2, secondo le direttive fornite dal Ministero dell'interno, nel rispetto della
riservatezza personale e senza pregiudizio per l'integrita’ fisica, possono sottoporre i conducenti ad accertamenti
gualitativi non invasivi 0 a prove, anche attraverso apparecchi portatili.

7. Salvo che il fatto costituisca piu grave reato, in caso di rifiuto dell'accertamento di cui ai commi 3, 4 0 5, il conducente €'
punito con le pene di cui al comma 2, lettera c). La condanna per il reato di cui al periodo che precede comporta la
sanzione amministrativa accessoria della sospensione della patente di guida per un periodo da sei mesi a due anni e della
confisca del veicolo con le stesse modalita e procedure previste dal comma 2, lettera c), salvo che il veicolo appartenga a
persona estranea alla violazione. Con I'ordinanza con la quale €' disposta la sospensione della patente, il prefetto ordina che
il conducente si sottoponga a visita medica secondo le disposizioni del comma 8. Se il fatto € commesso da soggetto gia
condannato nei due anni precedenti per il medesimo reato, e sempre disposta la sanzione amministrativa accessoria della
revoca della patente di guida ai sensi del capo I, sezione Il, del titolo VI.




Strumento
molto
efficiente e
insidioso

_|_

carattere
multiforme

8. Intercettazioni di conversazioni o comunicazioni

Diversa funzione

h ”; e ricerca della prova (artt. 266-271)
e ricerca del latitante (art. 295)
e funzione preventiva (art. 226 disp. att.)

( Diverso oggetto

e Conversazioni telefoniche (intercettazioni
telefoniche)

e Conversazioni tra presenti (intercettazioni
ambientali)

e Comunicazioni telematiche (intercettazioni
telematiche




VALORI

CONFLIGGENTI DI RILEVANZA
COSTITUZIONALE

ACCERTAMENTO DEI REATI E
REPRESSIONE DEL CRIMINE
(ARTT. 25,101, 112 COST))

SEGRETEZZA DELLE
COMUNICAZIONI (ART.
15 COST)




Nozione (Cass., sez. un., 28 maggio
2003, Torcasio):

atto del procedimento che si effettua
mediante strumenti tecnici e si traduce
nella captazione del contenuto di
comunicazioni riservate da parte di un
soggetto terzo e clandestino




‘i . Comunicazioni
riservate

Strumenti tecnici
di captazione

Terzieta e
clandestinita



Soggetto captante deve essere
assolutamente estraneo al colloquio e
deve operare in modo clandestino

La registrazione di una
conversazione effettuata
da uno degli stessi
interlocutori ¢ documento
della conversazione




Agente attrezzato per il suono - registrazione fonografica
effettuata occultamente da uno degli interlocutori d’intesa con la
polizia giudiziaria
!

Corte cost. 320/2009 -
documentazione di un atto di
indagine e non prova

documentale
Ascolto contestuale = attivita Mera registrazione e ascolto
analoga all'intercettazione (arg. ex differito = Cassazione = attivita
art. 266 lett. f) 2 se manca di indagine atipica > consenso di
'autorizzazione I'atto € uno dei partecipanti = incidenza
inutilizzabile perché sono stati inferiore sulla segretezza della
surrettiziamente aggirate le comunicazione - sufficiente un
regole previste per le decreto motivato del PM
intercettazioni




DOPO VENTANNI DI DIBATTITI LA
DISCIPLINA E’ STATA MODIFICATA NEL
2017

ART. 1 L. 23 GIUGNO 2017, N.
203

PRINCIPALI OBIETTIVI i
1. MIGLIORE TUTELA DELLA PRIVACY ‘ decreto legislativo 29

2. MAGGIORE EFFICIENZA DEL dicembre 2017, n. 216
PROCEDIMENTO
SALVAGUARDIA DELLA LIBERTA’ DI STAMPA
4. REGOLAMENTAZIONE DEI CD. CAPTATORI
INFORMATICI (c.d. trojan horses)

w




OBIETTIVO FONDAMENTALE DELLA RIFORMA

conciliare, senza (apparentemente) limitarli nell’an e nel gquomodo, i poteri investigativi
dell’Autorita giudiziaria con la tutela dei diritti alla riservatezza di terzi e finanche degli
stessi indagati, allorché oggetto delle captazioni siano dati “irrilevanti” ai fini delle
indagini ovvero dati personali c.d. sensibili parimenti irrilevanti ovvero, ancora, allorché
le registrazioni riguardino eventuali comunicazioni fortuitamente ed occasionalmente
captate di cui e vietata per legge I'intercettazione (id est: i colloqui tra indagato e
difensore ex art. 103 c.p.p.).

Si legge invero nella Relazione illustrativa al provvedimento in esame che le

disposizioni adottate “perseguono lo scopo di escludere, in tempi ragionevolmente certi e
prossimi alla conclusione delle indagini, ogni riferimento a persone solo occasionalmente
coinvolte dall’attivita di ascolto e di espungere il materiale documentale, ivi compreso
quello registrato, non rilevante a fini di giustizia, nella prospettiva di impedire I'indebita
divulgazione di fatti e riferimenti a persone estranee alla vicenda oggetto dell’attivita
investigativa che ha giustificato il ricorso a tale incisivo mezzo di ricerca della prova”




IL LEGISLATORE E’ INTERVENUTO IN PARTICOLARE SU:
- DOCUMENTAZIONE

- SELEZIONE DEL MATERIALE

- UTILIZZO DEL CAPTATORE




Presupposti > artt. 266-267

a. Si proceda per i reati indicati nell’art.
266 (bilanciamento in astratto)

\_
-

U\

b. Gravi indizi di reato (art. 267) ——

\_

>
c. Assoluta indispensabilita per la
prosecuzione delle indagini (art. 267)

U\

Nella

valutazione dei
gravi indizi di
reato si applica
I'articolo 203




INTERCETTAZIONI AMBIENTALI

ART. 266 COMMA 2 - se vanno effettuate in abitazioni, altri luoghi di
privata dimora e le relative appartenenze > PRESUPPOSTO ULTERIORE:
FONDATO MOTIVO DI RITENERE CHE IVI SI STIA SVOLGENDO LATTIVITA
CRIMINOSA
art. 13 deld.l.n. 152/91.
“In deroga a quanto disposto dall'articolo 267 del codice di procedura penale,
...Quando si tratta di intercettazione di comunicazioni tra presenti disposta in
un procedimento relativo a un delitto di criminalita organizzata e che avvenga

nei luoghi indicati dall'articolo 614 del codice penale l'intercettazione e
consentita anche se non vi € motivo di ritenere che nei luoghi predetti si stia

svolgendo l'attivita criminosa.”




INTERCETTAZIONE AMBIENTALE MEDIANTE USO DI
CAPTATORI INFORMATICI

Negli stessi casi fin qui esposti, I'intercettazione ambientale puo essere eseguita
mediante I'inserimento di un captatore informatico su un dispositivo elettronico

portatile (art. 266, comma 2).

Il decreto che autorizza l'intercettazione tra presenti mediante inserimento di captatore
informatico su dispositivo elettronico portatile indica le ragioni che rendono necessaria
tale modalita per lo svolgimento delle indagini; nonché, se si procede per delitti diversi
da quelli di cui all'articolo 51, commi 3-bis e 3-quater, i luoghi e il tempo, anche
indirettamente determinati, in relazione ai quali & consentita |'attivazione del
microfono




Cassazione, Sezioni Unite, 28 aprile 2016, Scurato

Inquadrano le attivita di indagine poste in essere su comunicazioni informatiche
attraverso l'uso di software nella categoria delle intercettazioni «c.d. “ambientali”» di cui
all’art. 266 comma 2 c.p.p. =2 in realta il codice fa riferimento a intercettazioni tra
presenti e non a intercettazioni ambientali = I'utilizzo di un dispositivo informatico
«“itinerante”, con provvedimento di autorizzazione adeguatamente motivato e nel
rispetto delle disposizioni generali in materia di intercettazione, costituisce unadelle
naturalimodalita di attuazione delle intercettazioni al pari della collocazione di

microspie».

VALORIZZANO

la normativa speciale di cui all’'art. 13 d.I. 152/1991, secondo la quale l'intercettazione
all'interno del domicilio disposta «in relazione ad un delitto di criminalita organizzata» e
consentita «anche se non vi e motivo di ritenere che nei luoghi predetti si stia svolgendo
'attivita criminosa»

LA
RIFOR
MA
RECEPI
SCE
SOSTA
NZIAL
MENT

E TALE
IMPOS
TAZIO

NE




DELITTI DI CRIMINALITA” ORGANIZZATA O
ASSIMILATI

DISCIPLINA DEROGATORIA

SUFFICIENTI INDIZI DI le intercettazioni tra presenti nel
REATO domicilio privato sono consentite
anche se non vi € motivo di
INTERCETTAZIONE FE’ ritenere che nei luoghi predetti si
NECESSARIA (E NON stia svolgendo l'attivita criminosa
INDISPENSABILE) (art. 13 d.l. 1991 n. 152)

Per i reati di cui all’art. 51, comma 3-bis e 3- quater, & “sempre consentito” l'uso del
captatore informatico: dunque, 'intercettazione mediante tale strumento puo essere
effettuata anche nel domicilio privato, a prescindere dalla sussistenza di altri requisiti (art.
266, comma 2-bis)




PROBLEMA FONDAMENTALE RELATIVAMENTE
Al CAPTATORI INFORMATICI

FUNZIONALITA’ DIVERSE RISPETTO
ALLA CAPTAZIONE DELLA VOCE
(<INTERCETTAZIONE »)

a) mettere in funzione la web camera permettendo di carpire le
immagini;

b) perquisire I’hard disk e fare copia totale o parziale delle unita di
memoria del sistema informatico preso di mira;

c) decifrare tutto cio che viene digitato sulla tastiera collegata al

sistema (keylogger) e visualizzare cio che appare sullo schermo del
dispositivo bersaglio (screenshot).

Sezioni Unite Scurato avevano consentito La riforma Orlando non le ha
I'impiego di queste funzionalita disciplinate




Quindi?

| ] | MEZZI DI RICERCA DELLA PROVA
ATIPICI (ARG. EX ART. 189)

Cass., sez. V, 14 ottobre 2009, Virruso,

I'attivita autorizzata dal pubblico ministero, consistente nel prelevare e copiare
documenti memorizzati sull’hard disk dell’apparecchio [...] aveva avuto ad oggetto non un
flusso di comunicazioni, richiedente un dialogo con altri soggetti, ma una relazione
operativa tra microprocessore e video del sistema elettronico, ossia un flusso
unidirezionale di dati confinato all’interno dei circuiti del personal computer. Pertanto,
correttamente, i giudici di merito hanno ricondotto I'attivita di captazione in questione al
concetto di “prova atipica”, sottratta alla disciplina prescritta degli artt. 266 ss. c.p.p.,
utilizzandone i risultati




Cassazione penale, sez. VI, 26/05/2015, n. 27100, Musumeci

Le videoriprese effettuate "da remoto", mediante I'attivazione
attraverso il c.d. virus informatico della telecamera di un
apparecchio telefonico smartphone, possono ritenersi legittime
quali prove atipiche ai sensi dell'art. 189 cod. proc. pen., salvo che
siano effettuate all'interno di luoghi di privata dimora, e ferma la
necessita di autorizzazione motivata dall’A.G. per le riprese che,
pur non comportando una intrusione domiciliare, violino la
riservatezza personale.




[N |

'ﬁ ATTIVITA CHE INCIDONO SU BENI FONDAMENTALI E
' QUINDI PRECLUSE IN FORZA DEL PRINCIPIO DI NON
SOSTITUIBILITA’

SU TORCASIO DEL 2003 CORTE COST. 20/2017

«quando il codice stabilisce un divieto probatorio oppure
un'inutilizzabilita espressa, e vietato il ricorso ad altri
strumenti processuali, tipici od atipici, finalizzati ad
aggirare surrettiziamente un simile sbarramento»

4

IL PROBLEMA E’ TROVARE IL DIVIETO PROBATORIO




gli artt. 14 e 15 della Costituzione e I'art. 8 della Convenzione Europea dei Diritti
dell'Uomo richiedono una specifica previsione di legge per ogni violazione
dell'intimita domiciliare e della segretezza delle comunicazioni, nonché per ogni
ingerenza dell'autorita pubblica nella vita privata e familiare degli individui;

giurisprudenza del Tribunale costituzionale tedesco

1. gianel 2008 aveva esplicitamente riconosciuto un nuovo diritto costituzionale “all'integrita e alla
riservatezza dei sistemi informatici” fondato sulla dignita dell'uomo e dell’'utente informatico
(Bundesverfassungsgericht del 27 febbraio 2008)

2. estesonel 2016 all’'uso dei trojans (Bundersverfassungsgericht, I Senato, 20 aprile 2016 - 1 BVR
966/09,1 BVR 1140/09)

auspicio che la Corte costituzionale possa procedere nella stessa direzione alla stregua dell’art. 2
Cost., anziché persistere nell’“errore” di “forzare oltre misura l'interpretazione degli artt. 14 e 15,
ritenendo chiusa la lista dei diritti inviolabili”, nonostante le perquisizioni online non minaccino né il
domicilio né la liberta e segretezza delle comunicazioni




procedimento

[) autorizzazione

o

Richiesta del p.m.
(art. 267)

~N

/

-

\_

Decreto del g.i.p.
(art. 267 c. 1)

~N

4 N

Decreto del p.m.
(art. 267 c. 3)

a. modalita (utenze)

AN

b. Tempi (15 GIORNI)




PROROGA

ART. 267, COMMA 3

Tale durata non puo superare i quindici giorni,
ma puo essere prorogata dal giudice con decreto
motivato per periodi successivi di quindici
giorni, qualora permangano i presupposti indicati
nel comma 1.




PROCEDIMENTO D’'URGENZA

In caso di urgenza (art. 267, comma 2)

quando vi e fondato motivo di ritenere che dal ritardo possa derivare grave pregiudizio

alle indagini (es. sequestro di persona a scopo di estorsione)

/

Decreto del
p.m.

\

4 I
Comunicazione

al g.i.p. entro
24 ore

\_ /

/

\_

Ratifica del
g.l.p. entro 48
ore




-

~N

Operazioni di
ascolto
(personalmente dal
p.m. e dagli ufficiali

di p.g.) (ART. 267,
\ COMMA 4) /

II) esecuzione

-

\_

Impianti installati

presso le procure
(art. 268 c. 3)

~N

/

4 N

Documentazione:
verbale
(formazione dei cd.
Brogliacci d’ascolto)

COMMA 2

—> ART. 268,
\_ /




previsione atta a garantire un controllo
immediato e diretto del pubblico
ministero sull’esecuzione delle
operazioni, onde prevenire eventuali
abusi degli operatori di polizia
giudiziaria (figlia della sentenza
costituzionale n. 34 del 1973)

Frequenti eccezioni

Prassi del “roaming” ovvero della tecnica
dell'instradamento dei flussi sonori
captati, dagli impianti installati nelle

procure della Repubblica, sino a punti
d’ascolto presso gli uffici della polizia
giudiziaria - ammesso dalla
giurisprudenza (Cass. sez. un., 26 giugno
2008, Carli)

Lo stesso comma 3 - quando tali
impianti risultano insufficienti o inidonei
ed esistono eccezionali ragioni di urgenza,

il pubblico ministero puo disporre, con
provvedimento motivato, il compimento
delle operazioni mediante impianti di
pubblico servizio o in dotazione alla
polizia giudiziaria
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| REGISTRAZIONE

VERBALE

BOBINE (ART. 89 COMMA 2, DISP. ATT.)

Nel verbale e trascritto, anche sommariamente, il contenuto delle
comunicazioni intercettate.

- BROGLIACCI D'’ASCOLTO - funzione provvisoria, consistente nel
fornire ad accusa e difesa «un documento di consultazione piu agile
delle bobine» - importante novita nell’art. 268, comma 2- bis >
«E' vietata la trascrizione, anche sommaria, delle comunicazioni o
conversazioni irrilevanti ai fini delle indagini, sia per I'oggetto che
per i soggetti coinvolti, nonché di quelle, parimenti non rilevanti, che
riguardano dati personali definiti sensibili dalla legge. Nel verbale
delle operazioni sono indicate, in tali casi, soltanto la data, I'ora e il
dispositivo su cui la registrazione e intervenuta» 1_,

ANNOTAZIONE

fine e quello di consentire un’interlocuzione preliminare tra PM e p.g. finalizzata
proprio alla successiva cernita delle conversazioni da inserire nei verbali di
intercettazione (ART. 267, COMMA 4) - L'ufficiale di polizia giudiziaria provvede
a norma dell'articolo 268, comma 2-bis, informando preventivamente il pubblico
ministero con annotazione sui contenuti delle comunicazioni e conversazioni




Art. 268

2-ter. Il pubblico ministero, con decreto motivato, puo disporre PROBLEMA

che le comunicazioni e conversazioni di cui al comma 2-bis siano FONDAMENTALE e
trascritte nel verbale quando ne ritiene la rilevanza per i fatti “ la valutazione cosi
oggetto di prova. Puo altresi disporre la trascrizione nel verbale, se anticipata della

necessarie a fini di prova, delle comunicazioni e conversazioni pertinenza in fase
relative a dati personali definiti sensibili dalla legge di indagini




DIVIETO DI TRASCRIZIONE DELLE CONVERSAZIONI
TRA INDAGATO E DIFENSORE => IN TAL CASO MANCA
LANNOTAZIONE

NUOVO ART. 103, COMMA 7

Fermo il divieto di utilizzazione di cui al primo periodo, quando le comunicazioni e
conversazioni sono comunque intercettate, il loro contenuto non puo essere
trascritto, neanche sommariamente, e nel verbale delle operazioni sono indicate
soltanto la data, I'ora e il dispositivo su cui la registrazione € intervenuta




~N

Trasmissione all’archivio riservato

Trasmissione immediata al PM
che le inserisce nell’archivio
riservato (art. 268, comma 4)

o |
!

/

[II) Trasmissione e selezione

-

Selezione e acquisizione al
fascicolo delle indagini 2 2
diverse possibilita

art. 268, coma 4 = | verbali e le registrazioni sono trasmessi al pubblico ministero, per la conservazione nell'archivio
di cui all'articolo 269, comma 1, immediatamente dopo la scadenza del termine indicato per lo svolgimento delle
operazioni nei provvedimenti di autorizzazione o di proroga. Il pubblico ministero dispone con decreto il differimento
della trasmissione dei verbali e delle registrazioni quando la prosecuzione delle operazioni rende necessario, in

ragione della complessita delle indagini, che I'ufficiale di polizia giudiziaria delegato all'ascolto consulti le risultanze

acquisite




ARCHIVIO RISERVATO DELLE INTERCETTAZIONI (artt. 269 e 89-bis disp. att. c.p.p.)

ART. 269

1. I verbali e le registrazioni, e ogni altro atto ad esse relativo, sono conservati integralmente
in apposito archivio riservato presso 1'ufficio del pubblico ministero che ha richiesto ed
eseguito le intercettazioni, e sono coperti da segreto

4

deve essere tenuto sotto la direzione e la sorveglianza dello stesso Procuratore della
Repubblica e gestito con modalita, anche informatiche, tali da assicurare la segretezza
della documentazione custodita e da garantire il monitoraggio degli accessi, ed al cui
interno debbono essere conservati integralmente, coperti da segreto (almeno fino
all’avverarsi di una delle condizioni che ne determinano la discovery), le annotazioni, i
verbali, gli atti, le registrazioni e ogni altro atto relativo alle intercettazioni cui
afferiscono.




A Procedura ordinaria di acquisizione B Acquisizione cautelare

ART. 268-BIS ART. 268-TERCOMMA 1
ART. 268-TER




IL PUBBLICO MINISTERO

1) deve depositare le annotazioni, i verbali, le registrazioni ed i decreti di
autorizzazione, convalida e proroga delle intercettazioni (art. 268-bis, comma
1)

2) deve formare e depositare I'elenco delle comunicazioni che egli ritiene
rilevanti a fini di prova (art. 268-bis, comma 1);

3) deve far dare avviso immediatamente ai difensori delle parti della facolta di
prendere visione dell’elenco appena menzionato e della facolta di ascoltare le
registrazioni (art. 268-bis, comma 2).




[N |

| DIFENSORI

a)

b)

hanno facolta di accedere all’archivio riservato al fine di esaminare gli atti, di
prendere visione dell’elenco delle intercettazioni ritenute rilevanti dal pubblico
ministero e di ascoltare le registrazioni, ma senza poter fare copia di atti,
registrazioni e verbali (art. 268-bis, comma 2).

hanno facolta di chiedere I'acquisizione delle comunicazioni rilevanti a fini di
prova, non comprese nell’elenco formato dal pubblico ministero;

nel termine di dieci giorni dalla ricezione dell'avviso di cui all'articolo 268-bis,
comma 2, hanno facolta di richiedere |'acquisizione delle comunicazioni o
conversazioni e dei flussi di comunicazioni informatiche o telematiche, rilevanti a
fini di prova, non comprese nell'elenco formato dal pubblico ministero, ovvero
I'eliminazione di quelle, ivi indicate, inutilizzabili o di cui & vietata |a trascrizione,
anche sommaria, nel verbale, ai sensi di guanto disposto dal comma 2-bis
dell'articolo 268. Tale termine puo essere prorogato dal giudice per un periodo

non superiore a dieci giorni, in ragione della complessita del procedimento e del
numero delle intercettazioni.

CONTRADDITTORIO CARTOLARE




GIUDICE PER LE INDAGINI PRELIMINARI INCIDENTE SULLE
' che ha autorizzato, convalidato o prorogato le INTERCETTAZIONI
intercettazioni» (art. 268-quater, comma 6)

[ |

ART. 268-QUATER

1. Decorsi cinque giorni dalla presentazione delle richieste, il giudice dispone con
ordinanza, emessa in camera di consiglio senza l'intervento del pubblico ministero e dei
difensori, I'acquisizione delle conversazioni e comunicazioni indicate dalle parti, salvo
che siano manifestamente irrilevanti, e ordina, anche d'ufficio, lo stralcio delle
registrazioni e dei verbali di cui e vietata I'utilizzazione. A tal fine puo procedere
all'ascolto delle conversazioni e comunicazioni.

2. Quando necessario, I'ordinanza ¢ emessa all'esito dell'udienza fissata per il quinto
giorno successivo alla scadenza del termine indicato al comma 1, con tempestivo avviso
al pubblico ministero e ai difensori.

3. Con l'ordinanza viene meno il segreto sugli atti e i verbali delle conversazioni e
comunicazioni oggetto di acquisizione l

DI REGOLA
NON VI E’
UDIENZA DI
STRALCIO

VA
EFFETTUATA
SOLO QUANDO
NECESSARIA




NOVITA” FONDAMENTALE

il codice ha previsto un caso in cui la conoscibilita in favore
del difensore fa cadere il segreto interno nei confronti di
questi, mentre verso lI'esterno le intercettazioni restano
segrete fino a che non vengono inserite nel fascicolo
delle indagini. Cio accade in via definitiva con l'ordinanza
di acquisizione del giudice (art. 268-quater, comma 3)




B ACQUISIZIONE CAUTELARE

Il pubblico ministero, quando presenta al giudice gli elementi su cui la richiesta di misura
cautelare si fonda e questi consistono in verbali di intercettazioni gia omissati all’origine
delle parti non rilevanti (art. 291, comma 1), deve comunque riprodurne soltanto i «brani
essenziali» e se € «necessario» (art. 291, comma 1-ter).

A sua volta il giudice per le indagini preliminari, nell’ordinanza che accoglie la richiesta del
pubblico ministero, deve riprodurre soltanto «brani essenziali» delle comunicazioni
«quando e necessario per l’'esposizione delle esigenze cautelari e degli indizi» (art. 292,
comma 1-quater).

Inoltre, nel trasmettere al pubblico ministero I'ordinanza per I'esecuzione, il giudice deve
«contestualmente» restituire, «per la conservazione nell'archivio riservato di cui
all'articolo 89-bis, gli atti contenenti le comunicazioni e conversazioni intercettate ritenute
(...) non rilevanti o inutilizzabili» (art. 92, comma 1-bis, disp. att.).




Dopo lI'esecuzione della misura cautelare devono essere depositati gli atti presentati al giudice, ma
depurati delle intercettazioni «non rilevanti o inutilizzabili». Il difensore dell’indagato «ha diritto di
esame e di copia dei verbali delle comunicazioni e conversazioni intercettate. Ha in ogni caso diritto alla
trasposizione, su supporto idoneo alla riproduzione dei dati, delle relative registrazioni» (art. 293,

comma 3).

Per soddisfare le esigenze dei giornalisti e per evitare il c.d. mercato nero delle informazioni, si €
stabilito che il testo dell’ordinanza cautelare (depurata all’origine da dati sensibili non rilevanti) possa
essere pubblicato (art. 114, comma 2, in vigore dal 26 gennaio 2019), ovviamente dopo che |'atto non e
piu segreto in quanto la misura e stata eseguita

- 1. L'acquisizione delle comunicazioni o conversazioni utilizzate, nel corso delle indagini preliminari,
per I'adozione di una misura cautelare e disposta dal pubblico ministero, con inserimento dei verbali
e degli atti ad esse relativi nel fascicolo di cui all'articolo 373, comma 5.
(art. 268-ter, comma 1);




UNA VOLTA EFFETTUATO LO STRALCIO SI DEVE DISTINGUERE

ATTI RELATIVI A CONVERSAZIONI NON ACQUISITE

ART. 268-quater

5. Gli atti e i verbali relativi a comunicazioni e conversazioni non acquisite sono
immediatamente restituiti al pubblico ministero per la conservazione
nell'archivio riservato di cui all'articolo 269, comma 1.

ART. 269

2. Salvo quanto previsto dall'articolo 271 comma 3, le registrazioni sono conservate
fino alla sentenza non piu soggetta a impugnazione. Tuttavia gli interessati, a tutela
della riservatezza, possono chiedere la distruzione delle registrazioni non acquisite
al giudice che ha autorizzato o convalidato l'intercettazione




ATTI E VERBALI RELATIVI A CONVERSAZIONI ACQUISITE

Inseriti nel fascicolo della indagini preliminari di
cui all’art. 373, comma 5 (ART. 268- QUATER,
COMMA 3)

ART. 268-QUATER

4. | difensori possono fare eseguire la trasposizione delle registrazioni acquisite su supporto
informatico o altro strumento idoneo alla riproduzione dei dati e possono ottenere copia dei
verbali delle operazioni concernenti le comunicazioni e conversazioni acquisite.




TRASCRIZIONE - VIENE RICHIESTA IN
DIBATTIMENTO A’ SENSI DELLART. 493-BIS 2
RECEPITA UNA PRASSI

Art. 493-bis.

Trascrizione delle intercettazioni (1).

1. Il giudice dispone, su richiesta delle parti, la trascrizione delle registrazioni ovvero la
stampa in forma intellegibile delle informazioni contenute nei flussi di comunicazioni
informatiche o telematiche acquisite.

2. Per le operazioni di trascrizione e stampa si osservano le forme, i modi e le garanzie
previsti per 1'espletamento delle perizie.

3. Delle trascrizioni, delle registrazioni e delle stampe le parti possono estrarre copia.




9. Acquisizione dei tabulati telefonici
(art. 132 d.1gs. 196/2003)

Nozione = prospetto contenente i dati esterni del
flusso di chiamate riferibile a una o piu utenze
(data e ora; utenze, gestori; durata; posizione degli
apparecchi se sono utenze mobili)

Inquadramento costituzionale = Corte cost.
81/1993 (riconducibili all’art. 15 Cost.) => critica

Vuoto legislativo = colmato dall’art. 132 codice
privacy




Art. 132
Conservazione di dati di traffico per altre finalita (1)

1. Fermo restando quanto previsto dall'articolo 123, comma 2, i dati relativi al traffico telefonico,
sono conservati dal fornitore per ventiquattro mesi dalla data della comunicazione, per finalita di
accertamento e repressione dei reati, mentre, per le medesime finalita, i dati relativi al traffico
telematico, esclusi comunque i contenuti delle comunicazioni, sono conservati dal fornitore per
dodici mesi dalla data della comunicazione. (2)

1-bis. I dati relativi alle chiamate senza risposta, trattati temporaneamente da parte dei fornitori di
servizi di comunicazione elettronica accessibili al pubblico oppure di una rete pubblica di
comunicazione, sono conservati per trenta giorni. (3)

() (4)

3. Entro il termine di cui al comma 1, i dati sono acquisiti presso il fornitore con decreto motivato
del giudice su istanza del pubblico ministero o del difensore dell'imputato, della persona sottoposta
alle indagini, della persona offesa e delle altre parti private. Il difensore dell'imputato o della
persona sottoposta alle indagini puo richiedere, direttamente al fornitore i dati relativi alle utenze
intestate al proprio assistito con le modalita indicate dall'articolo 391-quater del codice di
procedura penale, ferme restando le condizioni di cui all'articolo 8, comma 2, lettera f), per il
traffico entrante. (5)




Atti atipici di indagine

e Applicabilita art. 189 c.p.p.

e Videoriprese

- -4

e Pedinamenti (tradizionali o elettronici)]
e Captatori informatici }




PEDINAMENTO ELETTRONICO

Giurisprudenza costante lo considera
attivita atipica di indagine ed esclude la
necessita di una previa autorizzazione
dell’autorita giudiziaria

4

Dottrina:

a. Applicazione analogica intercettazioni
b. Riconducibilita all’art. 16 (non vieta solo le limitazioni
ma anche i controlli sugli spostamenti)




Riconducibile al diritto alla riservatezza (artt. 2, 117, 8 C.e.d.u.)

ARTICOLO 8

Diritto al rispetto della vita privata e familiare

1. Ogni persona ha diritto al rispetto della propria vita privata e familiare, del proprio
domicilio e della propria corrispondenza.

2. Non puo esservi ingerenza di una autorita pubblica nell’esercizio di tale diritto a meno
che tale ingerenza sia prevista dalla legge e costituisca una misura che, in una societa
democratica, e necessaria alla sicurezza nazionale, alla pubblica sicurezza, al benessere
economico del paese, alla difesa dell’ordine e alla prevenzione dei reati, alla protezione
della salute o della morale, o alla protezione dei diritti e delle liberta altrui.

$

Corte e.d.u., 2 settembre 2009, Uzun c. Germania =2 il pedinamento elettronico
interferisce con il diritto al rispetto della vita privata e deve dunque essere
fornito di un’adeguata base legale




VIDEORIPRESE

EFFETTUATE AL DI FUORI
DEL PROCEDIMENTO
PENALE

DOCUMENTO (ART. 234)

DI REATO

EFFETTUATE DALLA P.G. PER
INVESTIGARE SU UNA NOTIZIA

/\

VIDEORIPRESE
DOCUMENTATIV
E (art. 141-bis)

VIDEORIPRESE
INVESTIGATIVE
(art. 189)




Cass., Sez. un., 28 luglio 2006, Prisco: diversa natura e disciplina a
seconda dell’oggetto e del luogo in cui vengono effettuate

Videoriprese di comportamenti
comunicativi (dialoghi)

\

Videoriprese di

comportamenti
non comunicativi

Equiparata
all'intercettazione di
Viene registrata solo comunicazioni
I'immagine
i luog}p Nel domicilio
pubblici o
riservati
Art. 266, c. 2,
Art. 266, c. 2,1 [T parte
parte

Fascicolo per il dibattimento exart. 268 c. 7




Videoriprese di comportamenti

non comunicativi

Videoriprese : : : :
p _ Videoriprese effettuate Videoriprese effettuate nel
effettuate in luoghi _ . _ domicilio
- in luoghi riservati (es.
pubblici (no : U
) : toilette, privé di night
aspettativa di lub Vi l di
riservatezza) club) . ietate per la mancanza di una
! — norma legislativa che
M diri Mezzo df ricerca della contempli i casi e modi di cui
€zzo d1 I‘ICGI:CE_I _ prova atlplcq che deve all'art, 14, c. 2
della prova atipico i essere autorizzato con
cui risultati provvedimento motivato
potranno essere dell’autorita giudiziaria
acquisiti exart. 189 (incide sulla
(anche p.g.) riservatezza)

Se compiute saranno
inutilizzabili

Fascicolo per il dibattimento exart. 431 lett. b




ULTIMA
FRONTIERA

insieme di operazioni volte ad
esplorare e monitorare un
sistema informatico, rese
possibili dall'infiltrazione
segreta nello stesso, che
consentono sia di acquisire dati
salvati sul computer, e quindi
precostituiti, sia di captare
flussi di dati in tempo reale.

CAPTATORI INFORMATICI

Disciplinati dal d.lgs. 216 del 2017 solo
come modalita di esecuzione delle
intercettazioni ambientali

[}
communications [)

‘-
spyware-g .infe' tedterrorlsm
ﬂ:eft Tﬁ‘ter‘rfét.onal t e
malware |§detec
nnnnn fl

’’’’’’’ rewall

ssssssss

se

d e r s networks

2



ON LINE SEARCH

Programmi

che consentono di copiare, in toto o
parzialmente, le unita di memoria del
sistema informatico su cui sono installati,
per inviare poi i dati acquisiti agli organi
di investigazione direttamente mediante
la rete internet in modalita nascosta e
protetta.

ON LINE SURVEILLANCE

programmi che captano il flusso
informativo intercorrente tra le
periferiche (video,

tastiera, microfono, webcam, ecc.) e il
microprocessore del dispositivo
attaccato, consentendo al centro di
controllo remoto di controllare in
tempo reale tutto cio che viene
visualizzato (screenshot), digitato
attraverso la tastiera (keylogger),
detto attraverso il microfono, visto
tramite webcam




Qualificazioni diverse = contrasto

giurisprudenziale
/ \ videoregistrazione
Perquisizione
1nformatlca'(art. 247 Intercettazione
comma 1-51s) ambientale (art.
266)
Ispezione Mezzo di ricerca Intercettazione
informatica (art. della prova atipico  telematica (art. 266- bis)

244 comma 1)

ON LINE SEARCH ON LINE SURVEILLANCE




bene giuridico “domicilio informatico” e tutelato — cosi come

il domicilio fisico — dalla doppia riserva di legge e di giurisdizione dell’art. 14
Cost. = la ratio della norma orienta verso la tutela non solo del domicilio
come luogo fisico, ma anche degli spazi virtuali che rappresentano una
continuazione della vita dell’individuo: «l’esigenzale] di tutelare lo jus
excludendi di ciascun soggetto (pubblico o privato, persona fisica o persona
giuridica) dalla propria sfera di pensiero o di attivita racchiusa nel

domicilio informatico

il domicilio informatico potrebbe rappresentare qualcosa di ancora piu personale e intimo
rispetto a quello tradizionale “perché mentre in questo si trovano oggetti, siano essi anche
documenti o affetti personali, nel sistema informatico, sia esso depositario dell’attivita
lavorativa dell’individuo, o anche della sua vita privata, e custodita e conservata
un’estensione della nostra mente, poiché l'utente, “lavorando” con la macchinag, e
inserendo le proprie informazioni in essa, le affida i suoi programmi lavorativi e/o personali,
i suoi pensieri, i suoi progetti (passati, presenti o futuri)”. Tutti questi dati rappresentano
I'espressione della nostra quotidianita e della nostra personalita, per cui lI'esigenza di
salvaguardarli risulta ben piu rilevante rispetto al domicilio fisico




TUTELA NEL CODICE PENALE

Sezione IV
Dei delitti contro la inviolabilita del domicilio

art. 615 ter c.p. rubricato “accesso abusivo ad un sistema
informatico o telematico” > Chiunque abusivamente si introduce
in un sistema informatico o telematico protetto da misure di
sicurezza ovvero vi si mantiene contro la volonta espressa o tacita
di chi ha il diritto di escluderlo, € punito con la reclusione fino a
tre anni.




SE SI MUOVE DA QUESTE PREMESSE - PROVA
INCOSTITUZIONALE O INUTILIZZABILE PERCHE’
MANCA UNA NORMA ORDINARIA CHE RIEMPIA LA
RISERVA DI LEGGE DI CUI ALLART. 14

o

GIURISPRUDENZA AMMETTE
L'UTILIZZO DEI TROJANS, SIA
PUR A CERTE CONDIZIONI




