Universita degli Studi di Trieste

Corso di Laurea Magistrale in
INGEGNERIA CLINICA

IL FASCICOLO SANITARIO
ELETTRONICO

Corso di Informatica Medica
Docente Sara Renata Francesca MARCEGLIA

/iy, UNIVERSITA
"8 DEGLI STUDI DI TRIESTE

Dipartimento di Ingegneria e Architettura




S UNIVERSITA
¥’ DEGLI STODI DI TRIESTE

IL FASCICOLO SANITARIO

ELETTRONICO: cos’é? (1/3)

« “...il Fascicolo Sanitario Elettronico (“FSE")

* inteso come insieme di dati e documenti digitall
di tipo sanitario e sociosanitario generati da
eventi clinici presenti e trascorsi, riguardanti

I assistito ..."

Da “ll fascicolo sanitario elettronico. Linee guida nazionali”, Ministero della
Salute (approvate il 10 febbraio 2011)
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IL FASCICOLO SANITARIO

ELETTRONICO: cos’é? (2/3)

, in grado di migliorare
|"assistenza e di permettere un intervento rapido ed
efficace in caso di emergenze, realizzando anche un

risparmio di risorse. (Ferruccio Fazio, Ministro della Salute)

Il Fascicolo sanitario elettronico e una raccolta di
documentazione sanitaria che, nel tempo, costituisce
EI
... (Regione Emilia Romagna)

Il Fascicolo sanitario elettronico € una
relativi

alle prestazioni sanitarie prodotte dal Servizio sanitario
regionale toscano. (Regione Toscana)

Il Fascicolo Sanitario Elettronico (FSE) € una collezione dei
documenti informatici sanitari del cittadino,

. (Regione Sardegna)
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ILF ASC'COLO S AN|TAR|O DEGLI STUDI DI TRIESTE
ELETTRONICO: cos’é? (3/3)

Hospital
Patient
6T

General T =
Practitioner T \>

Specialized physician
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SCENARIO ATTESO

Ricovero ospedaliero

» @ e
orse [ A

Specialistica ambulatoriale }
N
Prestazioni farmaceutiche ’ |I|
Assistenza residenziale }
Assistenza domiciliare }

|ﬁ__"
I L . Medico
Accessi al Pronto Soccorso ’ // \

http:/ /www.salute.gov.it/ portale/temi/ p2_6.jsp?id=2512&area=eHealth&menu=vuoto
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FSE, DOSSIER SANITARIO E "8 DEGLI STUDI DI TRIESTE
TACCUINO DEL PAZIENTE

Dossier sanitario m Taccuino

Singolo healthcare provider Ins‘emﬁtgogiﬁgoggetti Cittadino

che curano | assistito
Dati, documenti, informazioni

Dati e documenti clinici Dat‘ré)ﬂléﬁuhﬁlenti cliniche, di benessere e di

clinicirdigitali stile di vita
Tempo in cui il paziente e T2rnpo cli :
all’interno della struttura Tb@i@r‘é%ér?e ¢ Uhaz] () ige
Operatori dell’ healthcare Tutti iﬁ-?ﬂgﬁt ] che Tutti i soggetti che curano
provider + paziente curatio |’ 45distito " assistito + cittadino
All’ interno del singolo  Almeno nel si a :
sistema informativo n]ﬁ?%f’g?ré%.{aﬂ@?ﬁ HEEsiie

. o Solo operatori Anche il cittadino effettua
Solo operatori qualificati ® éﬁ%ﬁ#&éﬁ’" I’ inserimento

All’interno della rete del Sist CE:.I‘jnff_f_ll_‘lj‘léltivo Server non istituzionale / PC
provider sanitat'io' fegionale del cittadino

Tutti gli operatori afferentiTutti i soggetti che curano _ _
all’ healthcare provider I’ assiéﬁf&%—'% ttadino Cittadino
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FSE: che cosa deve contenere

N
Datl dana grafICI * Informazioni personali identificative del cittadino
/
N\
Datl 50000000001 Stf&thl * Informazioni relative alle esenzioni ¢ al medico di base
/
N\
. e * Informazioni relative alle prescrizioni farmacologiche indirizzate all’utente
C “farmacista”

/

* Documenti generati dagli operatori sanitari che hanno in carico il paziente

. 2 (referti, cartelle cliniche di ricovero, piani terapeutici, certificati, ...)

* Patient summary
/
N\

. e 0 A 0 * Consenso informato
C * Dichiarazione di volonta alla donazione di organi e tessuti
/
N\
A (d 0 ; o
* Taccuino personale del cittadino
= d

/
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CARATTERISTICHE DEI M DEGLI STUDI DI TRIESTE
CONTENUTI

Caratteristica Descrizione

il proprietario € sempre il paziente,
PROPRIETA che da il consenso al trattamento di
tutti i propri dati.

e I'ente che ha la responsabilita della

TITOLARITA gestione dei dati (inserimento,
eventuale modifica e cancellazione).
MODALITA DI RACCOLTA ad inserimento o automatica.
relativa all’attendibilita del dato in
CERTIFICAZIONE base all’attore che ha effettuato

I” inserimento.

profilo d’'utente abilitato all’accesso in

VISIBILITA (LETTURA) lettura

profilo d’'utente abilitato all’accesso in

VISIBILITA (SCRITTURA) scrittura

TRACCIABILITA

DELL’ EVOLUZIONE TEMPORALE non sempre indicata.
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DATI ANAGRAFICI

* Prerequisito alla realizzazione del FSE
» Gestiti in ARCHIVI SEPARATI rispetto al FSE

 Basati sul codice fiscale

PROPRIETA PAZIENTE
TITOLARITA ANAGRAFE
MODALITA DI RACCOLTA AUTOMATICA
CERTIFICAZIONE Sl

Farmacista, op. amministrativo, dir.
Sanitario, MMG/PLS, dir.
VISIBILITA (LETTURA) Amministrativo, medico, medico
RSA, infermiere, medico rete di
patologia, cittadino

VISIBILITA (SCRITTURA) NO

TRACCIABILITA

DELL’ EVOLUZIONE TEMPORALE Auspicata
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DATI AMMINISTRATIVI

« Posizione del cittadino rispetto al SSN

Caratteristica I

PROPRIETA
TITOLARITA

MODALITA DI RACCOLTA
CERTIFICAZIONE

VISIBILITA (LETTURA)

VISIBILITA (SCRITTURA)

TRACCIABILITA
DELL’ EVOLUZIONE TEMPORALE

PAZIENTE

SISTEMA INFORMATIVO
SANITARIO DELLA REGIONE

AD INSERIMENTO
Sl

Op. amministrativo, dir. Sanitario,
MMG/PLS, dir. Amministrativo,
medico, medico RSA, infermiere,
medico rete di patologia, cittadino

NO

NON DEFINITO
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DATI CLINCI- documenti

* |nsieme dei documenti rilasciati dalle strutture del
SSN archiviati gia elettronicamente presso
repository dedicati (dal momento della costituzione in
poi)

 Possono essere archiviati anche i documenti relativi

al passato ma serve il consenso specifico del
paziente

 Automaticamente inseriti nel FSE

 Deve essere garantito un NUCLEO MINIMO di

informazioni—~>

* Referti

« Verbali di Pronto Soccorso
» Lettere di dimissione

* Profilo Sanitario Sintetico
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DATI CLINCI- documenti
Caratteristica |

PROPRIETA PAZIENTE
TITOLARITA STRUTTURA DEL SSN SPECIFICA
MODALITA DI RACCOLTA AUTOMATICA
CERTIFICAZIONE S

i Dir. Sanitario, MMG/PLS, medico,
VISIBILITA (LETTURA) medico RSA, medico rete di

patologia, cittadino
MMG/PLS, Medico, Medico RSA,
infermiere, medico rete di patologia

TRACCIABILITA | documenti rappresentano gia
DELL’ EVOLUZIONE TEMPORALE I” evoluzione temporale clinica

VISIBILITA (SCRITTURA)
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DATI CLINCI- patient summary

« Riassume la storia clinica del paziente e la sua
situazione corrente - permette di avere un quadro del
paziente senza necessita di ricercare documento per
documento

« SINTETICO

* Generato da un UNICO AUTORE (MMG/PLS) che
deve effettuare una valutazione del paziente.
L’ aggiornamento €& a discrezione del MMG/PLS

 Contenuto NON SPECIALIZZATO
« NON HA DESTINATARIO PREDEFINITO

« Documento UNICO per ogni cittadino/paziente
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DATI CLINCI- patient summary

Caratteristica I

PROPRIETA PAZIENTE

TITOLARITA MMG

MODALITA DI RACCOLTA AD INSERIMENTO

CERTIFICAZIONE Si

) Dir. Sanitario, MMG/PLS, medico,

VISIBILITA (LETTURA) medico RSA, medico rete di
patologia, cittadino

VISIBILITA (SCRITTURA) MMG/PLS

TRACCIABILITA .

DELL’ EVOLUZIONE TEMPORALE
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|

ALTRI DATI - il taccuino personale

del cittadino

* Possibilita di inserimento di
* Informazioni personali
* File di documenti sanitari/documenti di interesse
 Diario degli eventi rilevanti
 Promemoria per i controlli medici periodici

Caratteristica I

PROPRIETA PAZIENTE
TITOLARITA PAZIENTE
MODALITA DI RACCOLTA AD INSERIMENTO
CERTIFICAZIONE NO
VISIBILITA (LETTURA) Tutti gli operatori sanitari
VISIBILITA (SCRITTURA) PAZIENTE
TRACCIABILITA Non definito

DELL’ EVOLUZIONE TEMPORALE
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FSE DI QUALITA: quali caratteristiche eGSRV
attese?

X » Aspettativa di scambio di informazione tra diverse
INTEROPERABILITA= organizzazioni / sistemi informativi

* Per perseguire 1’obiettivo di migliorare/ottimizzare i
COMPLETEZZA = servizi di cura e assistenza, le informazioni contenute
devono essere complete e adeguate ai diversi scenari

* Bisogna garantire che le informazioni contenute siano
integre e fruibili/modificabili solo da chi ne ha il diritto

3 e E necessario che le informazioni siano facilmente
DISPONIBILITA = reperibili in caso di bisogno
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INTEROPERABILITA e STANDARD

Le linee guida non danno raccomandazioni specifiche
ma pongono |’ attenzione su

- La necessita di scegliere e adottare sistemi di

codifica certi e condivisi, anche ai fini
dell’ interoperabilita semantica nei diversi contesti

operativi.

Il fatto che tutti i “livelli” informativi possono
beneficiare enormemente dall’adozione di standard
(“de iure” o “de facto”) riconosciuti ed adottati
anche a livello internazionale
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INTEROPERABILITA A LIVELLO EUROPEO

Interoperabilita UE

Co-financed by the European Union
Connecting Europe Facility

National Contact Point for eMealth

Health follows you

Al fine di garantire |'assistenza sanitaria transfrontaliera tra gli Stati

Membri dell’'Unione Europea anche attraverso strumenti digitali, la

Commissione Europea sta realizzando la rete informatica in grado di

assicurare l'interoperabilita dei servizi di sanita elettronica attraverso il

programma europeo Connecting Europe Facility (CEF). | primi servizi ad

essere attivati saranno quelli a sostegno dell'interoperabilita comunitaria

del Patient Summary e dell'ePrescription/eDispensation mediant= 1= eHealth Network
realizzazione di un&{pfrastruttura dedicata e connessa alla ret TP'" a”sd'ecurebdm,affessa"d s}hi""gwb gm0 s e s s
diinteroperabilita dei Nscicoli sanitari regionali. Il progetto per i e am o e o arer 0 counies on s by 2620 n the fenger e, he Commission s warking foverds & Eucpean
realizzazione "DEP|0\/|TIE tOf generic Cross border EHealth Sel :pillar 2: Connecting and sharing health data for research, faster diagnosis and

improved health

mmaries to be exchanged b

|ta|\/" é IanIatO UffiC|a|men nEI gennalo 20 1 7 . The decentralised European digital health infrastructure will facilitate tailored diagnosis and treatment, help health services to be better
prepared to respond to cross-border health threats, and improve the development and surveillance of medical products
Il Patlent Summal‘y € cod1f1cato a llVEHO eurOPeo 9 + Pillar 3: Strengthening citizen empowerment and individual care through digital

services

f. ] ] . ] ~ f
pro 110 Sanltarlo Slntetlco e tras ormato Digital services can improve prevention and management of chronic conditions, and allow patients to provide feedback to healthcare
providers. Health systems will also benefit from innovative care models that use telehealth and mHealth to address the rising demand for
opportunamente neathcare.
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NATIONAL CONTACT POINT FOR eHEALTH

e NCPeH riceve dall’estero la

ri.chie.sta qi PS o P per un farmacisti si connettono
cittadino italiano attraverso un portale

* I1 FSE ¢ utilizzato per dedicato al NCPeH
Ver1f1ca.re le 1nfo1tmaz.10n1 * Viene inviata la richiesta di
anagrafiche sul cittadino e il PS o0 eP a NCPeH del paese
consenso all’invio dei dati di affiliazione del cittadino

S
clinici all.estero Tramite un sistem straniero preso in cura
* NCPeH si interconnette ai sistema e NCPeH riceve i documenti

: - : - semantico i documenti . ..
Sistemi regionali per e fornisce al professionista

sono scambiati nella L , ,
sanitario o al farmacista gli
strumenti per visualizzarlo

* | professionisti sanitari o 1

recuperare 1 documenti i ,
clinici (PS ed eP) lingua dell’op
sanitario
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INTEROPERABILITA INTERREGIONALE

Regione di Regione di
Assistenza Erogazione

Infrastruttura
Nazionale per
Interoperabilita

Verifica
Consensi

Identificazione
Assistito
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INTEROPERABILITA INTERREGIONALE

Nell’lambito dei diversi processi interregionali, ciascuna regione o provincia
Autonoma puo assumere i seguenti ruoli:

*Regione Di Assistenza (RDA): ha l'onere di memorizzare, e di rendere disponibili
agli attori autorizzati, tutti i riferimenti (metadati) ai documenti e dati generati
per i propri assistiti, anche se prodotti in altri domini regionali.

*Regione Di Erogazione (RDE): eroga una prestazione sanitaria ad un paziente
assistito da un altro domino regionale.

*Regione Contenente un Documento o dato (RCD): rappresenta il domino
regionale in cui e disponibile un documento o dato sanitario o socio-sanitario che
si intende consultare.

*Regione Precedente Di Assistenza (RPDA): € un dominio regionale che,
precedentemente al cambio della regione o provincia autonoma di assistenza da
parte di un assistito, ha svolto per questi il ruolo di RDA.
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INTEROPERABILITA INTERREGIONALE

| servizi di interoperabilita implementati:

*Ricerca dei documenti: consente la consultazione dell’elenco dei documenti
presenti nel FSE di un assistito.

*Recupero di un documento: permette la consultazione di uno specifico
documento presente nel FSE di un assistito.

Comunicazione dei metadati: consente ad un dominio regionale di informare la
RDA di una avvenuta creazione di un documento per un assistito di quest’ultima,
trasmettendo una serie di metadati associati al documento.

*Cancellazione dei metadati: consente ad un dominio regionale di richiedere la
cancellazione dei metadati associati ad uno specifico documento nel FSE.
*Trasferimento dell’indice del FSE: consente alla RPDA di trasferire alla nuova RDA
I'insieme dei riferimenti dei documenti del FSE e delle politiche di accesso ad essi
associati.

*Gestione dei consensi e delle informative: consente ad un dominio regionale di
comunicare le informative regionali e i consensi raccolti all’INI.

*Gestione delle notifiche: consente all’'INI di notificare alla RDA eventi occorsi a
propri assistiti in domini regionali differenti.
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VALUTAZIONE DI COMPLETEZZA

Integrita

Apomediazione ~ Accuratezza

esistono agenti - sia umani
che informatici — che
guidano il
cittadino/paziente nella
gestione dell'informazione
clinica

v

Esaustivita
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CRITICITA: esaustivita e
organizzazione dei documenti (1/3)

I DI TRIESTE
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CRITICITA: esaustivita e "8 DEGLISTODI DI TRIESTE
organizzazione dei documenti (2/3)
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CRITICITA: esaustivita e 487 DEGLI STEDI DI TRIESTE
organizzazione dei documenti (3/3)

Il riversamento
automatico
dovrebbe

hypothesized
problem

prevedere deli
problem . . .
0 sistemi di

o organizzazione
dei documenti in
. S B grado di gestire
- anche
interrogazioni
semantiche

——— is a kind of
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CRITICITA: il patient summary

* || documento deve essere unico, ma il suo
compilatore puo cambiare nel tempo

« Non e specializzato - per alcune categorie di
pazienti cronici dovrebbe esistere un summary
legato alla patologia specifica.

« Non é contemplata la possibilita di “allegare” al
patient summary dei documenti significativi.

« “E’ necessario che il Profilo Sanitario Sintetico
assicuri un significato inequivocabile per le
informazioni in esso contenute evitando che le
modalita di presentazione dei dati possano far
emergere dubbi fra campi vuoti o dato mancante.”
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ASPETTATIVE DI COMPLETEZZA

Non & previsto nessuno
strumento di supporto per
colmare I’ asimmetria di
conoscenza tra cittadino e
operatori sanitari, anche se |l
cittadino ¢ il proprietario dei
dati e puo deciderne
I” oscuramento

| nteg rita Politica di accesso ben

Apomediazione -

*Tutta la documentazione -
troppa documentazione
*Patient summary non
specializzato, senza allegati

\4

Esaustivita

definita

Accuratezza

Inserimento a cura di

operatori sanitari 2 contenuti

“certificati” ma operatori
multipli



S UNIVERSITA
® 7 DEGLI STGDI DI TRIESTE

VALORE LEGALE

 DIMENSIONI DI VALUTAZIONE -

1. Riservatezza (il paziente deve dare |l
consenso affinché i dati siano visibili ad altri
operatori diversi da quelli che hanno
generato il dato stesso)

2. Protezione (i dati devono essere protetti da
accessi indebiti)

3. Verificabilita (deve essere possibile
effettuare un auditing dei servizi di

protezione dei dati )
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VALORE LEGALE DEL FSE "% DEGLI STEI DI TRIESTE
secondo le linee guida

Esplicitato nelle linee guida in riferimento al DL 7 marzo 2005 “Codice
dell’ Amministrazione Digitale”

Il FSE non va considerato come un “unicum” dal punto di vista del
valore legale

Il valore legale € associato a ciascun documento che viene poi
conservato nel FSE

“non appaiono configurabili a carico degli operatori ulteriori e specifiche
responsabilita derivanti dalla disponibilita e dall’utilizzo dello strumento

FSE, rispetto a quelle esistenti”

/\_/

TACCUINO DEL
PAZIENTE

/\/
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RISERVATEZZA

Linee giuda in tema di Fascicolo sanitario elettronico (FSE) e di
dossier sanitario approvate dall’Autorita Garante per la
protezione dei dati personali — 16 luglio 2009

Necessita di un CONSENSO ESPLICITO (no silenzio-assenso)

Il consenso per FSE € distinto rispetto all'insieme dei singoli
consensi dati le prestazioni sanitarie in relazione alle quali i dati
sono stati acquisiti o prodotti

Esistono

« Consenso di carattere generale

« Consensi specifici per le politiche di accesso
Necessita di poter revocare in ogni momento uno qualunque dei
consensi dati

Possibilita di “oscuramento” dei dati e di “oscuramento
dell’'oscuramento”
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PROTEZIONE E VERIFICABILITA

» Profili di accesso = definiti nelle linee guida
» Politiche di accesso =

* Definite dalle regioni in accordo col gestore
del sistema informativo

 Possono essere utilizzati meccanismi di
autenticazione debole o forte

* Incoraggiato I’ utilizzo di un sistema modulare
basato su “viste di utente”

 Adozione di sistemi di cifratura

» Tutte le operazioni di accesso devono essere
registrate per garantire la tracciabilita
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DISPONIBILITA

*Dipende dal sistema di accesso scelto in trade off con la
protezione

La facilita di accesso
aumenta il rischio di
corruzione
dell’ informazione

L" eccessiva “blindatura”
compromette la possibilita
di accedere in casi di
emergenza

‘METODI DI ACCESSO IMPLEMENTATI -

» Cio che sa (username+password)
» Cio che si ha (carta dei servizio carta d’identita elettrionica)
« Una combinazione dei precedenti



~

#a UNIVERSITA
%, DEGLI ST¥DI DI TRIESTE

STATO DI AVANZAMENTO

3 Fascicolo Sanitario Elettronico

Monitoraggio e Cruscotto FSE

Cittadini Medici Aziende sanitarie

Regioni attive FSE attivati

18 11.897.532

Screenshot

Regioni aderenti
Referti digitalizzati all'interoperabilita

250.255.654 11

0% 100%
N

15 map by amCharts

Percentuale di servizi del Fascicolo realizzati

Aggiornato al : 6/05/2019

http:/ /www fascicolosanitario.gov.it
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STATO DI AVANZAMENTO

v

Attuazione m Medici Aziende sanitarie Attuazione Cittadini m Aziende sanitarie
_ ok

g
= S D
1 IL,_»,:’V
%
{ 2
A
: __") _ -
." v .
) o sl
! B
0% : 100% 0% 100%
P - P N N N N
Percentuale di assistiti della regione che hanno Percentuale dei medici della regione che utilizzano il
attivato il Fascicolo Fascicolo

Aggiornato al : 6/05/2019

http:/ /www fascicolosanitario.gov.it
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ALCUNI ESEMPI

Fascicolo Sanitario
Elettronico "‘ t g
C %50

e servizi welfare digitali

Che cos'e il Fascicolo Che cosa puoi fare v Come puoi accedere App

Screenshot

Passa a SPID da OTP

Accedi con le credenziali OTP di Regione
. Lombardia e ottieni la tua identita digitale
s p - SPID, in modo semplice e immediato.

Regione Attivo da luglio 2007

Lombardia
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ALCUNI ESEMPI

Che cosa contiene il Fascicolo Sanitario Elettronico

Il FSE contiene i tuoi dati di identificazione e amministrativi, oltreché i documenti sanitari e socio-sanitari,
conseguenti alle prestazioni che ti sono state erogate dai medici e dalle strutture socio-sanitarie
pubbliche e private accreditate a cui ti sei rivolto.

Nel FSE di Regione Lombardia potrai:

¢ ritirare i tuoi documenti sanitari (es. referti, lettere di dimissione, verbali di pronto soccorso, ecc.);

¢ visualizzare il tuo percorso di presa in carico;

e consultare le tue ricette e ritirare il promemoria delle ricette elettroniche online;

e conoscere |lo stato vaccinale dei tuoi figli minorenni, e se sei nato dopo il 1990, anche il tuo;

* gestire prenotazioni per esami e visite specialistiche;

¢ ritirare le cartelle cliniche elettroniche richieste presso le ASST (Aziende Socio-Sanitarie Territoriali);

e conservare, tramite il taccuino personale, documenti riguardanti il tuo percorso di cura, prodotti per
esempio al di fuori del SSN e condividerli con gli operatori abilitati;

¢ conoscere le tue esenzioni (per patologia e invalidita).
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ALCUNI ESEMPI

Ritira le ricette

Consulta le vaccinazioni

Tramite il Fascicolo Sanitario Ele

<p

Puoi consultare i dati e le informazioni relativi alle vaccinazioni messi a disposizione nel Fascicolo Sanitario
Elettronico dai centri vaccinali. Occorre aver prestato il consenso all'alimentazione del Fascicolo Sanitario
Elettronico.

Puoi visualizzare e consultare I'elenco delle vaccinazioni per i nati dal 1990.
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ALCUNI ESEMPI

Gestisci i tuoi

, appuntamenti @
\e o/
- Attraverso la nostra chat automatizzata, inserendo
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nelle tue mani

Attivo da dicembre 2017

servizi salute in mobilita

Servizi Fast Fascicolo Sanitario App FVG
Emergenze Consulta le informazioni sul tuo stato di Guarda la vetrina delle applicazioni mediche
Medici e pediatri salute in forma protetta e riservata per la salute

Prenotazioni e tempi d'attesa
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