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cryptographic hash functions - cenni
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cryptographic hash function

• Una funzione hash crittografica (cryptographic hash function, CHF) è un 
algoritmo matematico che mappa i dati («messaggio») di dimensione 
arbitraria su una matrice di bit di dimensione fissa (il «valore hash» o 
«hash value», «hash» o «digest del messaggio») .

• È una funzione unidirezionale, cioè una funzione che è praticamente 
impossibile invertire.

• Idealmente, l'unico modo per trovare un messaggio che produce un dato 
hash è tentare una ricerca a forza bruta di possibili input per vedere se 
producono una corrispondenza, oppure utilizzare una «rainbow table» di 
valori hash corrispondenti.

• Le funzioni hash crittografiche sono uno strumento di base della 
crittografia moderna.
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Alcune applicazioni di «cryptographic hash
function»
• Verifica dell'integrità di messaggi (copia/trasmissione)
• Generazione e verifica della firma digitale (pec)
• Verifica della password (password hashing)
• Proof-of-work (criptovalute)
• Identificatore di file o dati (git)
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Verifica dell'integrità di messaggi e file

• Un'importante applicazione degli hash sicuri è la verifica dell'integrità 
dei messaggi e file. Ad esempio: prima e dopo la trasmissione/copia 
(via rete, da un dispositivo di storage ad un altro…)

• Viene calcolato il digest del messaggio/file prima della 
trasmissione/copia

• Viene calcolato il digest del messaggio/file ricevuto/copiato
• Confrontando i due digest è possibile determinare se sono state 

apportate modifiche al messaggio/file
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Cryptographic hash algorithms

• Ce ne sono parecchi, ad esempio:
• MD5, SHA-1, SHA-2, SHA-3 …

• SHA-2 (Secure Hash Algorithm 2) è un insieme di funzioni hash
crittografiche progettate e pubblicate da National Security Agency 
(NSA, Stati Uniti) nel 2001

• SHA-3 (Secure Hash Algorithm 3) è l'ultimo membro della famiglia di 
standard Secure Hash Algorithm, rilasciato dal National Institute of 
Standards and Technology (NIST) nel 2015.
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Sha-256

• Sha-256 : produce digest di 256 bit => 32 bytes
• Da shell: sha256sum <nomefile> (o stdin)
• Esempi con Sha-256
• https://github.com/marcotessarotto/exOpSys/tree/master/004.2.6sha256
• https://github.com/marcotessarotto/exOpSys/tree/master/004.2.7sha256-fork

• Sha-3 : 
• https://github.com/marcotessarotto/openssl-sha3
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OpenSSL

• OpenSSL è una libreria software per applicazioni
• OpenSSL viene usata per la crittografia delle comunicazioni di rete

• È molto utilizzata dai principali progetti software che realizzano server 
operanti su Internet (es. siti Web HTTPS)

• Progetto avviato nel 1998
• Licenza open source
• https://www.openssl.org/
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