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DATI E DOCUMENTI

DATO MEDICO =

SINGOLA OSSERVAZIONE effettuata su un paziente

DOCUMENTO =

Insieme COERENTE di DATI con un preciso significato clinico e che presenta un 
autore, un destinatario e una firma per assunzione di responsabilità



IL MODELLO DI DOCUMENTO BIOMEDICO
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INTESTAZIONE: ESEMPIO
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OSPEDALE CHE STA 

EMETTENDO IL 

DOCUMENTO

DIPARTIMENTO O UNITà 
OPERATIVA:

•Direttore/primario

•Recapiti telefonici

•Indirizzo 

•Eventuale e-mail



DESTINATARIO
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•Dichiarazione dell’identità della persona a cui il 
documento è rivolto.

•Normalmente il destinatario è il paziente, anche 
se poi non sarà lui ad utilizzare l’informazione 

contenuta nel documento.

•È comunque importante capire a chi sia rivolto il 
documento generato (scopo del documento) →

✓Documento diagnostico

✓Referto diagnostico

✓Lettera di dimissione, ricetta…

✓Documento di protocollo sperimentale

✓Articolo scientifico



CONTENUTO: REFERTI
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Destinatario

Identificazione 

del referto

Conclusioni

Firma



CONTENUTO: SCHEDA DI DIMISSIONE 

OSPEDALIERA (SDO)
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• La scheda di dimissione è raccolta obbligatoriamente sia in caso di ricovero 

ordinario sia in caso di day hospital.

• Essa non si applica, invece, all’attività ambulatoriale né alle strutture socio-

assistenziali (salvo diverse disposizioni delle Regioni). 

• Le informazioni raccolte descrivono →
• Aspetti clinici del ricovero (diagnosi e sintomi rilevanti, interventi 

chirurgici, procedure diagnostico-terapeutiche, impianto di protesi, 

modalità di dimissione)

• Aspetti organizzativi del ricovero (ad esempio: unità operativa di 

ammissione e di dimissione, trasferimenti interni, soggetto che 

sostiene i costi del ricovero).
• Un numero ristretto di tali informazioni viene trasmesso dalle Regioni al 

Ministero della salute per le attività di indirizzo e monitoraggio nazionale.

• Dalla scheda di dimissione sono escluse informazioni relative ai farmaci 
somministrati durante il ricovero o le reazioni avverse ad essi (oggetto di 

altre specifici flussi informativi).



SDO - ESEMPIO
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Intestazione → codice centro (8 cifre)

Destinatario →

•Codice comune di nascita (ISTAT)

•Codice comune di residenza (ISTAT)

•Cittadinanza (3 cifre, 100=ITA)

•CF e data di nascita

•ASL di appartenenza (codice)

Regime di ricovero

Onere

Diagnosi
Data di dimissione

Provenienza (altri reparti, altre strutture)

Firma



CONTENUTO: REPERTI

BIOSEGNALI

BIODATI

BIOIMMAGINI

BIOFILMATI



FIRMA DEL RESPONSABILE

•Identificazione del soggetto che si prende la
responsabilità della generazione del documento 

biomedico e quindi del suo contenuto.

•Si tratta, solitamente, di un medico/tecnico 

autorizzati ad effettuare l’esame diagnostico.

•La conferma dell'intestazione presuppone lo 

stabilire dei collegamenti, che spesso non sono 
immediati, ad esempio tra l'intestazione della 

struttura ospedaliera e la firma di un responsabile di 
tale struttura (oppure tra la denominazione 

dell’azienda e chi vi è titolare di cariche sociali).



AUTENTICAZIONE

•È l'operazione con cui qualcuno degno di fede 
testimonia che effettivamente la firma è stata apposta 

in sua presenza da chi si è identificato a lui come 

l’individuo in questione.

•Non è sempre presente.

•Alcuni esempi →

✓Notaio 

✓Segretario comunale

✓Pubblico ufficiale riconosciuto allo scopo

✓Testimone generico

•Si può parlare di autenticazione digitale se esistono 

degli algoritmi che sono utilizzati per validare la firma 

del documento (firma elettronica/digitale).



FIRMA E AUTENTICAZIONE: IL CAD

• È nato da qualche anno il  CAD - “codice dell’amministrazione digitale”

• Regolamenta la validità giuridica dei documenti digitali

• I documenti devono essere firmati:

• Firma elettronica 

• Firma elettronica avanzata

• Firma elettronica qualificata

• Firma digitale

• Sono validi a tutti gli effetti i documenti firmati con firma elettronica 
autenticata, digitale o qualificata

• Le copie (elettroniche o cartacee di documenti nati come elettronici o 
cartacei) sono ritenute conformi se non esplicitamente dichiarato il 
contrario



TIPI DI FIRMA

• q) firma elettronica: l'insieme dei dati in forma elettronica, allegati oppure connessi tramite 
associazione logica ad altri dati elettronici, utilizzati come metodo di identificazione 
informatica; 

• q-bis) firma elettronica avanzata: insieme di dati in forma elettronica allegati oppure 
connessi a un documento informatico che consentono l’identificazione del firmatario del 
documento e garantiscono la connessione univoca al firmatario, creati con mezzi sui quali il 
firmatario può conservare un controllo esclusivo, collegati ai dati ai quali detta firma si 
riferisce in modo da consentire di rilevare se i dati stessi siano stati successivamente 
modificati;

• r) firma elettronica qualificata: un particolare tipo di firma elettronica avanzata che sia 
basata su un certificato qualificato e realizzata mediante un dispositivo sicuro per la 
creazione della firma;

• s) firma digitale: un particolare tipo di firma elettronica avanzata basata su un certificato 
qualificato e su un sistema di chiavi crittografiche, una pubblica e una privata, correlate tra 
loro, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave 
pubblica, rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrità di 
un documento informatico o di un insieme di documenti informatici;



Prima cosa importante: sono “livelli di forza”

• Firma elettronica “semplice” (FE) → livello base

• Firma elettronica avanzata (FEA) → livello intermedio

• Firma elettronica qualificata (FEQ) → livello altro, firma “seria”

• Firma digitale → di fatto è un tipo particolare di FEQ, cioè l’implementazione 
italiana basata su PKI (smart card, token, firma remota, ecc.)



1. Firma elettronica (semplice) – la più “leggera”

«insieme dei dati in forma elettronica… usati come metodo di identificazione informatica»

• Tradotto in umano:

– È qualsiasi cosa elettronica che ti “identifica” quando firmi:

• clic su “Accetto i termini e condizioni” dopo login,

• spunta una checkbox con il tuo nome,

• un PDF con immagine della tua firma incollata sopra,

• anche una email da un indirizzo riconducibile a te in certi contesti.

• Caratteristiche:

– Non richiede certificati, chiavi, PKI, smart card ecc.

– Ha valore giuridico, ma debole: il giudice deve valutare di volta in volta.

– Non c’è garanzia forte che:

 sia davvero quella persona,

 il documento non sia stato alterato dopo.



2. Firma elettronica avanzata (FEA)

«…consentono l’identificazione del firmatario… connessione univoca al firmatario… controllo esclusivo… consentono di rilevare modifiche 
ai dati…»

Questa è già molto più strutturata. Per essere avanzata, la firma deve garantire che:
• Ti identifica in modo certo (non un semplice “forse è lui”).

• È univocamente collegata a te (non riutilizzabile facilmente da altri).

• Tu hai controllo esclusivo dello strumento di firma.

• Se il documento firmato viene modificato dopo, si vede.

Esempi concreti di FEA:
• Firma grafometrica su tablet in banca/posta/assicurazione, se fatta secondo certe regole (dati biometrici, crittografia, ecc.).

• Sistemi con doppio fattore + tracciamento sicuro del processo (OTP via SMS/APP + log non alterabili, ecc.), quando rispettano le 
regole tecniche.

• Qui non è obbligatorio il “certificato qualificato” di una CA accreditata, ma il sistema deve rispettare certi requisiti tecnici e 
organizzativi.



3. Firma elettronica qualificata (FEQ)

«un particolare tipo di firma elettronica avanzata basata su un certificato qualificato e realizzata 
mediante un dispositivo sicuro…»

In pratica è una FEA con in più:

• Certificato qualificato

– rilasciato da un Qualified Trust Service Provider (fornitore di servizi fiduciari qualificato) accreditato.

• Dispositivo sicuro di creazione firma (QSCD)

– es.: smart card, token USB, HSM remoto con autenticazione forte, firma remota con OTP.

• Cosa comporta a livello legale (in generale, senza fare consulenza legale):

– La FEQ in UE ha lo stesso valore di una firma autografa su carta.

– C’è una presunzione forte che:

• il documento venga da te,

• non sia stato modificato.



4. Firma digitale – la nostra “FEQ su PKI”

«…particolare tipo di firma elettronica avanzata basata su un certificato qualificato e su un sistema di chiavi crittografiche, una 
pubblica e una privata…»

In Italia, “firma digitale” è:

 • una firma elettronica avanzata,

 • basata su certificato qualificato,

 • che usa coppia di chiavi crittografiche (privata/pubblica),

 • creata con dispositivo sicuro (smart card, token, firma remota).

Quindi, nel mondo pratico:

Firma digitale italiana ≈ firma elettronica qualificata basata su PKI



DOCUMENTO NON STRUTTURATO…



… DOCUMENTO STRUTTURATO



VANTAGGI E SVANTAGGI

Testo libero:

• Documento non strutturato

• Documento in liguaggio non 
standard

• Può essere reso strutturato a 
posteriori tramite tecniche di 
Natural Language Processing 
(NLP) e di estrazione dei concetti 
(anche standard)

• Dà maggior flessibilità 
nell’interpretazione (si possono 
utilizzare concetti non codificati, 
si possono inserire osservazioni 
non contemplate dagli attributi 
proposti nel testo strutturato)

Testo strutturato e standardizzato:

• Garantisce la comprensione da 
parte di più professionisti

• Possibilità di effettuare ricerche

• Possibilità di riutilizzare 
l’informazione contenuta

• Possibilità di contestualizzare 
semanticamente l’informazione 
contenuta

• Possibilità di confrontare testi 
scritti da operatori diversi 
(potrebbero non contenere tutte le 
informazioni necessarie)
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DOCUMENTO STRUTTURATO E 

STANDARDIZZATO

STRUTTURATO = documento organizzato 
secondo uno schema che può essere standard

STANDARDIZZATO = documento che utilizza 
una terminologia medica condivisa per garantire 
la compresnibilità dei contenuti anche da un 
calcolatore



NATURAL LANGUAGE PROCESSING

• È possibile effettuare analisi su testi non strutturati?

• È possibile estrarre informazione anche se il testo non è 
codificato/standardizzato?

TECNICHE DI NATURAL LANGUAGE PROCESSING
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