IP, IT E DATA PROTECTION
Intelligenza artificiale, approvata la Convenzione europea
I Paesi firmatari dovranno garantire diritti umani, rule of law e democrazia
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In arrivo una nuova normativa europea in materia di Intelligenza artificiale, dedicata all’esercizio di poteri pubblici supportato da sistemi di intelligenza artificiale.
Si tratta della Convenzione europea, appena approvata in seno al Consiglio d’Europa. 
Il trattato ha un approccio globale, che tenta di indicare una strada nel solco della esperienza maturata in 75 anni di vita della Convenzione europea dei diritti dell’Uomo.
Il punto di vista non è né politico né economico, infatti. Ma quello del rispetto di diritti umani, rule of law e processi democratici. Si tratta in un ulteriore layer che Governi e Parlamenti dovranno integrare nelle loro strategie di sviluppo e di disciplina di sistemi di intelligenza artificiale, per fare in modo che sia preservata sempre dignità umana e autonomia individuale.
Una ulteriore sfida, che si aggiunge ai molteplici approcci nazionali e all’AI act.
Non è un caso che nelle procedure di negoziato del testo hanno partecipato, oltre ai 48 paesi che fanno parte del Coe, una lista di altri 11 (da Israele, alla Santa Sede, dagli Usa, al Messico e al Giappone) e 68 realtà internazionali e ong.
Se il testo apparirà a volte ambiguo, a volte insufficiente (nulla è previsto per le big tech e, più in generale, per il settore privato), pensiamo che al momento questa Convenzione è l’unico trattato in tema di AI che ha la duplice ambizione di essere “globale” e di suggerire una strada comune per preservare la dignità umana.
Buona lettura. 😊

Un sistema di whistleblowing per “svelare” i progetti di intelligenza artificiale, sia di natura privata che pubblica, che non corrispondono ai principi di tutela e garanzia di democrazia, rule of law o diritti umani. Sandbox regolatorie e tutela del principio della separazione di poteri tramite rinnovati meccanismi di pesi e contrappesi, per fare in modo che lo sviluppo dei sistemi di AI sia veramente sicuro, produttivo e fair.
Il Comitato dei ministri del Consiglio d’Europa ha approvato venerdì scorso il testo della Convenzione sulla intelligenza artificiale; un trattato, primo nel suo genere, che dovrebbe assicurare che la diffusione dell’intelligenza artificiale rispetti le norme giuridiche del Consiglio d’Europa in materia di diritti umani, democrazia e Stato di diritto.
L'ambito di applicazione della convenzione riguarda le attività tipiche nell'ambito del ciclo di vita dei sistemi di intelligenza artificiale, attività poste in essere da autorità pubbliche ( o da attori privati che agiscono per loro conto) che possono interferire con i diritti umani, la democrazia e lo Stato di diritto.
L’approvazione da parte del Comitato avviene a distanza di due mesi dalla approvazione del testo da parte della Commissione Intelligenza artificiale (CAI) istituita in seno al Consiglio d’Europa e a un mese dall’approvazione da parte del Parlamento Coe (qui l’Opinion: Draft Framework Convention on Artificial Intelligence, Human Rights, Democracy and the Rule of Law), nella sessione del 17 maggio scorso.
Dopo l’approvazione da parte del Comitato dei ministri, il trattato sarà aperto alla firma dei governi nazionali.

[bookmark: p1]Diritti umani, democrazia e intelligenza artificiale
La Convenzione ha un punto di vista specifico: assicurare, tramite l’attività di assessment nei Paesi firmatari e una serie di obblighi e di condizioni minime, che il framework di tutela dei principi propri della Convenzione europea dei diritti dell’Uomo regga all’impatto della introduzione di sistemi di AI, soprattutto quello che rappresentino rischi in concreto di violazione di quei principi.
La Convenzione non regola, infatti, aspetti di mercato o economici, ma punta a indicare un framework per la tutela dei tre principi convenzionali: diritti umani, rule of law e democrazia. Tre principi preposti alla tutela di dignità umana e autonomia decisionale.
La Convenzione impegna gli Stati sottoscrittori a rafforzare le misure già esistenti o a individuarne di nuove per assicurare il rispetto dei tre principi lungo tutto il ciclo di vita di un sistema di AI, sia esso sviluppato in ambito privato che pubblico, focalizzando l’attenzione sul livello di rischio di violazione in concreto,  tenendo conto del contesto e delle circostanze.
Al centro delle regole convenzionali vi è soprattutto l’utilizzo di sistemi di AI che si propongono di assistere e/o di sostituire l’attività umana nel decision making.
È di questo che si occupa quindi la Convenzione, offrendo un quadro giuridico uniforme a livello globale.
Il carattere generale delle norme, spiega il draft esplicativo del testo del Trattato, si giustifica con la necessità di offrire un approccio globale al netto delle ampie differenze di approccio tra i vari Paesi: sarà loro responsabilità rafforzare o individuare nuove misure per implementare i principi enucleati dal trattato, dalle norme legislative a codici di condotta, tenendo conto dei propri ordinamenti interni. 
La lista delle attività rilevanti che possono cadere sotto il cappello del Trattato è solo esemplificativa. Si va dalla pianificazione e design del progetto, al fine tuning, alla realizzazione o anche all’adattamento del modello per altri scopi, fino al ritiro. Si tratta di attività iterative, quindi gli obblighi da rispettare non sono “una volta per tutte” ma lungo tutto l’arco della vita del sistema di AI.
Gli obblighi dovranno essere calati nei singoli ordinamenti e le misure da adottare dovranno essere proporzionate al livello di rischio che il Trattato non definisce (come fa l’AI ACT). Piuttosto assegna agli Stati firmatari il compito di fare un assessment dei rischi in base al proprio ordinamento giuridico e alla propria cultura in settori “a rischio” quali, a titolo di esempio: il social welfare benefit, la concessione di crediti, il recruitment, le attività di ordine pubblico, la pubblicità, il processo penale, immigrazione e asilo, la selezione di contenuti.
	COME FARE L’ASSESSMENT

	Ciascuna Paese dotta o mantiene misure per l'identificazione, la valutazione, la prevenzione e l'attenuazione dei rischi posti dai sistemi di intelligenza artificiale, considerando gli impatti reali e potenziali sui diritti umani, sulla democrazia e sullo Stato di legge.
Le misure sono graduali e differenziate, a seconda dei casi, e dovrebbero:
· tenere debitamente conto del contesto e dell'uso previsto dei sistemi di intelligenza artificiale, in particolare per quanto riguarda i rischi per i diritti umani, la democrazia e lo Stato di diritto;
· tenere debitamente conto della gravità e della probabilità dei potenziali impatti;
· considerare, ove opportuno, il punto di vista delle parti interessate, in particolare delle persone i cui diritti potrebbero essere compromessi;
· applicare in modo iterativo durante tutte le attività all'interno del ciclo di vita del sistema di intelligenza artificiale;
· includere il monitoraggio dei rischi e degli impatti negativi sui diritti umani, sulla democrazia e sullo stato di diritto;
· includere la documentazione dei rischi, degli impatti effettivi e potenziali e dell'approccio di gestione del rischio;
· richiedere, ove opportuno, di testare i sistemi di intelligenza artificiale prima di renderli disponibili per il primo utilizzo e quando vengono modificati in modo significativo;
· ciascuna Parte adotta o mantiene misure volte a garantire che gli impatti negativi dei sistemi di intelligenza artificiale sui diritti umani, sulla democrazia e sullo stato di diritto siano adeguatamente affrontati. Tali impatti negativi e le misure per affrontarli dovrebbero essere documentati e informare le pertinenti misure di gestione del rischio;
· ciascuna Parte valuta la necessità di una moratoria, di un divieto o di altre misure adeguate rispetto a determinati usi dei sistemi di intelligenza artificiale qualora ritenga che tali usi siano incompatibili con il rispetto dei diritti umani, il funzionamento della democrazia o lo Stato di diritto.


Fatto l’assessment, gli Stati dovranno verificare se l’attuale assetto di garanzie è sufficiente o meno; e in questo secondo caso, provvedere a rafforzarlo, dichiarando esplicitamente in un documento da notificare al segretariato generale del Coe come intendono adempiere agli obblighi convenzionali.
Sono previste eccezioni, che come sempre riguardano la protezione di interessi di sicurezza nazionale o attività di ricerca e sviluppo (a certe condizioni, ossia che non violino i tre principi).

[bookmark: p2]Intelligenza  artificiale e politica: rispettare la divisione tra poteri
Poiché il trattato impone l’obbligo agli Stati di di garantire rule of law e integrità dei processi democratici, la partita è delicata. Le preoccupazioni di implementazioni di sistemi di AI che violano tali principi riguardano i rischi di disinformazione, l’assunzione di decisioni pregiudizievoli, pratiche discriminatorie, l’influenza sulle decisioni del potere giudiziario, la  sorveglianza illegale e arbitraria.
Il Trattato impone l’obbligo di garantire la separazione dei poteri, prevedendo i giusti contrappesi, così come il mantenimento della equilibrata distribuzione dei poteri, anche rispetto alla implementazione e integrazione di sistemi di AI per l’esercizio di poteri costituzionalmente disciplinati; il pluralismo politico e elezioni libere ed eque; e la istituzione di agenzie terze per la governance e il controllo della implementazione pubblica dei sistemi di AI.
Viene da chiedersi se, alla luce di questo principi convenzionali, la scelta del Governo Meloni di individuare in organismi di nomina governativa come Agid e Acn le autorità competenti alla verifica e controllo sulla realizzazione dei sistemi di AI rimanga compatibile. Vedremo.
Ulteriore obbligo è quello del rispetto della rule of law, incarnata dai principi di legalità, di certezza del diritto, di non arbitrarietà, di accesso alla giustizia, di corretta amministrazione e di indipendenza della magistratura.
Per la Convenzione il punto focale è preservare la capacità del singolo di formarsi una propria opinione e agire di conseguenza e la capacità di influenzare le decisioni prese in suo conto, con il supporto di sistemi di AI.

[bookmark: p3]I principi da rispettare
Il trattato esplicita i sette principi da rispettare + il principio di non discriminazione delle categorie più deboli. Vediamoli sinteticamente insieme con i loro specifici obiettivi.
Si tratta dei principi di dignità umana e autonomia individuale (che significa preservare in capo all’individuo il potere di controllo sull’utilizzo e sull’impatto dei sistemi di AI nella propria vita); di trasparenza e supervisione, su cui vale la pena soffermarsi.
I due principi, nel trattato, sono collegati alla chiarezza di governance, alla necessità di fornire informazioni aggiuntive su algoritmi,  alla disclosure sui tipi e livelli di automazione nell’assunzione di decisioni importanti, alla adozione di watermark per identificare i contenuti realizzati con AI, alla esplicabilità e alla interpretabilità intese, la prima come  capacità di fornire spiegazioni sufficientemente comprensibili anche tramite la indicazioni dei fattori presi in considerazione soprattutto nelle decisioni automatizzate nel campo della sanità, della giustizia penale,  delle finanze; la interpretabilità come capacità di rendere comprensibili gli output del procedimento automatizzato.
Il Trattato ammette la difficoltà di implementazione dei due principi  e per questo li collega a quello che è possibile aspettarsi in base agli attuali standard tecnici e limiti tecnologici.
La supervisione dei sistemi di AI andrebbe garantita con adozione di  meccanismi e processi per monitorare il loro utilizzo, basati eventualmente su norme così come su codici di condotte.
In questo campo è significativa la proposta di prevedere attività di whisteblowing interni per svelare cattive condotte o testare la veridicità delle dichiarazioni pubbliche.
Proseguendo nella indicazione dei principi, troviamo quelli di di responsabilità e di responsabilizzazione (accountability), intesi come la possibilità di rintracciare azioni e decisioni fino alla identificazione di specifici soggetti e/o enti nella filiera di produzione e di implementazione del sistemi di AI, assumendo le opportune misure giudiziarie, amministrative, di responsabilità civile.
Il principio di uguaglianza e non discriminazione è inteso a coprire non solo le ipotesi già sistematizzate in base alla Convenzione dei diritti umani, ma anche  i “nuovi” pregiudizi, quelli tecnici e quelli sociali, tipici della AI. Il "pregiudizio tecnico" si riferisce ai bias che emergono dall'applicazione dell'apprendimento automatico, che possono introdurre distorsioni non presenti nei dati originali utilizzati per addestrare i sistemi. Il "pregiudizio sociale", invece, riguarda il mancato riconoscimento delle disuguaglianze storiche o attuali nella società durante il processo di progettazione e formazione dei modelli di IA.
Questi pregiudizi possono derivare da diverse fonti, inclusi gli stereotipi inconsci dei progettisti di algoritmi, le distorsioni incorporate nei modelli su cui sono costruiti i sistemi, o le carenze nei set di dati di addestramento.
La Convenzione richiede alle Parti di affrontare e mitigare questi pregiudizi attraverso regolamentazioni appropriate, governance e soluzioni tecniche. Ciò include anche il superamento delle barriere storiche e strutturali all'uguaglianza di genere e alla giusta trattazione delle persone appartenenti a gruppi tradizionalmente discriminati o trascurati. Le Parti sono inoltre incoraggiate a considerare l'impatto delle loro leggi e politiche nazionali in questo contesto, adottando misure che promuovano un'effettiva uguaglianza e combattano la discriminazione in tutte le fasi del ciclo di vita dei sistemi di IA.
Il principio di privacy e data protection e il principio di affidabilità, che chiama in causa il potenziale ruolo di specifiche tecniche, sistemi di assicurazione, schemi di conformità, tutti meccanismi che possono promuovere la fiducia dei cittadini.
Ulteriore principio è quello di innovazione sicura, con la previsione di ambienti controllati come le sand box per la progettazione dei sistemi di AI.

[bookmark: p4]L’emergenza formazione digitale
Il trattato non solo specifica che i rimedi per contestare sia l’uso che le decisioni automatizzate devono essere accessibili, chiari, ma dedica ampio spazio al tema della formazione, sia quella generalizzata sia quella specialistica e verticale, destinata ai responsabili dell'identificazione, della valutazione, della prevenzione e della mitigazione dei rischi posti dall'intelligenza artificiale, tra cui il potere giudiziario, le autorità nazionali di supervisione, le autorità per la protezione dei dati, gli organi per l'uguaglianza e i diritti umani, gli ombudsman, le autorità per la protezione dei consumatori, i fornitori di intelligenza artificiale e gli utenti di intelligenza artificiale.

