
 

 

 

 

 

Attention, arnaques ! 
1. Lexique 

Les noms Les verbes et expressions 

• une arnaque – un arnaqueur  

• une escroquerie – un escroc 

• une fraude – un  fraudeur 

• un piratage – un pirate informatique 

• une faille de sécurité 

• une fuite de données 

• des données personnelles 

• des coordonnées bancaires 

• une usurpation d'identité 

• arnaquer / escroquer quelqu'un 

• pirater un compte 

• voler des données personnelles 

• usurper un numéro de téléphone 

• se faire passer pour sa banque 

• tromper / piéger quelqu'un 

• se faire avoir 

• tomber dans le piège 

• porter plainte 

 

2. Compréhension orale1 :  
Arnaques en ligne : les conseils d’un hacker pour éviter les pièges (diffusé le 14 septembre 2026) 
 

3. Compréhension écrite 

Cette émission est consacrée aux arnaques en ligne et aux moyens de s’en protéger. L’invité, Baptiste Ro-
bert, est un hacker éthique. Contrairement aux cybercriminels, il met ses compétences au service des en-
treprises : il repère les failles de sécurité, les leur signale et les aide à les corriger. 

Il explique que nous sommes tous concernés par les fuites de données personnelles. Celles-ci peuvent 
contenir notre nom, notre date de naissance, notre numéro de sécurité sociale, notre IBAN ou des infor-
mations médicales. Les escrocs peuvent les récupérer, les regrouper et s’en servir pour gagner notre con-
fiance. Lorsqu’un interlocuteur nous donne des renseignements sur nous, on peut alors le croire légitime 
et lui faire confiance, alors qu’il cherche à nous tromper. Grâce au spoofing, ils peuvent également usur-
per le numéro de téléphone de notre banque pour nous faire croire qu’elle nous appelle. 

Pour éviter de tomber dans leurs pièges, Baptiste Robert nous conseille de ne jamais nous précipiter. 
Avant de cliquer sur un lien, il faut prendre le temps de le lire et de vérifier le message. Plutôt que d’accé-
der à un site depuis un SMS suspect, mieux vaut se rendre directement sur le site officiel. En cas d’appel 
douteux, on peut raccrocher et rappeler soi-même sa banque : cela permet de s’assurer qu’on a bien af-
faire à elle. 

Enfin, si l’on se fait arnaquer, il ne faut ni culpabiliser ni paniquer. Il faut en parler à ses proches, conser-
ver les échanges et les preuves, puis couper tout contact avec l’escroc. Si on lui a communiqué ses mots 
de passe, il faut les modifier, ainsi que ceux des autres comptes sur lesquels on les a utilisés. En somme, il 
faut prendre son temps, rester vigilant et, si l’on se fait piéger, réagir sans attendre. 

 

4. Grammaire : les pronoms 

Disjoints /toniques Sujets Réfléchis Compléments directs Compléments indirects 

moi 

toi 

lui /elle /soi 

nous  

vous  

eux / elles 

je/j’ 

tu 

il /elle /on 

nous 

vous 

ils / elles 

me/m’ 

te/t’/toi* 

se/s’ 

nous 

vous 

se/s’ 

me/m’/moi* 

te/t’ 

le/l’ - la/l’ 

nous 

vous 

les 

me/m’/moi* 

te/t’ 

lui 

nous 

vous 

leur 

 

 

 

1 Cf. https://www.radiofrance.fr/ici/podcasts/ici-creuse-c-est-vous-et-thierry-beaulaton/arnaques-en-ligne-les-conseils-d-un-
hacker-pour-eviter-les-pieges-7543158  

https://www.radiofrance.fr/ici/podcasts/ici-creuse-c-est-vous-et-thierry-beaulaton/arnaques-en-ligne-les-conseils-d-un-hacker-pour-eviter-les-pieges-7543158
https://www.radiofrance.fr/ici/podcasts/ici-creuse-c-est-vous-et-thierry-beaulaton/arnaques-en-ligne-les-conseils-d-un-hacker-pour-eviter-les-pieges-7543158


Pronoms EN / Y 
1. En peut remplacer un nom COD précédé d’un 

partitif, d'un article indéfini ou d'une quantité (trois, 

beaucoup...). On doit alors répéter la quantité. 
- Est-ce que vous avez du pain ?  …………………………... 
- Est-ce que tu as une robe de soirée ?…..………………... 
- As-tu beaucoup de travail ?……………………………... 
Attention: Dans une phrase négative, on ne répète pas un ou une.  
---------------------------------------------- 
2. En peut remplacer un complément d'objet 

indirect introduit par la préposition de.  
- Tu as parlé de tes vacances?  …………………………. 

Attention: On ne peut pas employer en si la 

préposition de introduit une personne. On emploie 

les pronoms disjoints. 
- Est-ce que je t'ai parlé de Sophie?   
- Oui tu m’as parlé d’elle. 

Y peut remplacer toutes les expressions indiquant la 

localisation introduites par les prépositions : à, chez, dans, 

devant, derrière, en, sous, sur, etc. 
- Le chien est-il sous la table ? …………………………….. 

 

 

-------------------------------------------------- 
Suivis de la préposition "à", certains compléments ne sont 

pas remplacés par des pronoms COI  mais :  
- par à + pronoms disjoints si l'on parle d'une personne  
- par Y si l'on parle d'un objet ou d’un verbe 
penser / songer à          s’intéresser à         croire à           

tenir à                           participer à               toucher à 
s'habituer à                  réfléchir à                 faire attention à 

s'attacher à                  être attaché à   

Ordre des pronoms 

 
Place des pronoms 
Les pronoms se placent généralement avant le verbe conjugué. 
Cependant, à l’impératif affirmatif, les pronoms compléments se placent 
après le verbe conjugué. 
Quand vous avez un verbe conjugué suivi d’un infinitif, les pronoms compléments se placent généralement 
devant l’infinitif. En effet, les pronoms se placent devant le verbe dont ils sont les compléments. 
 

Exercices : 

1. Vous intéressez-vous aux faits divers ? 

2. Pensez-vous qu’il soit possible d’éviter toute forme d’arnaque? 

3. Pensez-vous suivre les conseils donnés? 

4. Tenez-vous à vos données personnelles ? 

6. Osez-vous faire part de vos doutes à votre banquier ? 

7. Pourriez-vous vous servir de logiciels anti-publicités ? 

9. Vous attendez-vous à ce que votre banquier vous téléphone? 

10. Quelque chose vous empêche de créer plusieurs adresses mail ? 

11. Recevez-vous beaucoup de publicités par mail ? 

12. Avez-vous une adresse mail consacrée à la publicité ? 

13. Avez-vous déjà communiqué votre mot de passe par téléphone ? 

14. Vous rendez-vous souvent sur des sites commerciaux connus pour faire des achats en ligne ? 

15. Parlez-vous de vos problèmes à vos parents ? 

16. Vous méfiez-vous des propositions trop belles ? 

17. Des pirates informatiques vous ont-ils déjà volé des données personnelles ? 

18. Que feriez-vous si un inconnu vous demandait votre mot de passe ? 

19. Communiquez-vous vos coordonnées bancaires aux sites inconnus ? 

20. Avez-vous déjà signalé une arnaque à votre banquier ? 

 

5. Expression orale/écrite.  
« À l'heure où les téléphones portables occupent une place essentielle dans notre quotidien, les 
arnaques téléphoniques sont devenues un phénomène de plus en plus préoccupant. » 


